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Forord

Nar databeskyttelsesforordningen finder anvendelse i Danmark og resten af EU fra den 25. maj
2018, vil der — som noget nyt — geelde en generel forpligtelse for alle dataansvarlige til som
udgangspunkt at anmelde brud pa persondatasikkerheden til Datatilsynet. Anmeldelsen skal
ske uden ungdig forsinkelse og om muligt senest 72 timer, efter at den dataansvarlige er blevet
bekendt med bruddet. Samtidig fastsaettes der en forpligtelse, som allerede i dag tolkes ud af
persondatalovens grundregel om god databehandlingsskik og Datatilsynets praksis, til som
udgangspunkt at underrette de registrerede i tilfaelde af brud pa& persondatasikkerheden.

Begge forpligtelser er udtryk for databeskyttelsesforordningens fokus p& ansvarlighed, nar det
kommer til at overholde databeskyttelsesreglerne. Reglerne har til formal at tilvejebringe gen-
nemsigtighed og iseer at sikre, at dataansvarlige reagerer, nar der opstar et brud p& personda-
tasikkerheden.

Det skal i tilknytning hertil naevnes, at hvis reglerne om anmeldelse af brud p& persondatasik-
kerheden og underretning af de registrerede ikke overholdes, har Datatilsynet en raekke korrige-
rende befgjelser. Tilsynet kan f.eks. udtale kritik eller udstede et pabud. Afhzengigt af omstaen-
dighederne i hver enkelt sag kan der imidlertid ogsa blive tale om at sanktionere den manglen-
de efterlevelse af reglerne med bgde — enten i kombination med eller i stedet for en af Datatil-
synets korrigerende befgjelser.

Denne vejledning er malrettet de dataansvarlige private virksomheder, offentlige myndigheder,
fysiske personer, institutioner og andre organer, som i tilfeelde af et sikkerhedsbrud, der involve-
rer personoplysninger, skal vurdere, om der i den forbindelse er pligt til at anmelde bruddet til
Datatilsynet og pligt til at underrette de registrerede. Herudover indeholder vejledningen en
gennemgang af de indholdsmeessige krav til en anmeldelse/underretning om et sikkerhedsbrud,
ligesom der i vejledningen vil blive redegjort for forordningens krav til tidspunktet for, hvornar
der skal ske anmeldelse/underretning, og maden hvorpa anmeldelsen skal indgives til Datatil-
synet.

@nskes en neermere gennemgang af reglerne, henvises der bl.a. til selve lovteksten i databe-
skyttelsesforordningens kapitel 1V, afdeling 2 (Europa-Parlamentets og Radets forordning (EU)
2016/679 af 27. april 2016 om beskyttelse af fysiske personer i forbindelse med behandling af
personoplysninger og om fri udveksling af sddanne oplysninger) samt afsnittene 5.11. og 5.12. i
betsenkning nr. 1565/2017 om databeskyttelsesforordningen — og de retlige rammer for dansk

lovgivning.

Artikel 29-gruppen (fremover Det Europeeiske Databeskyttelsesrad) har ogsa offentliggjort en
vejledning om underretning af brud pa persondatasikkerheden (“Guidelines on personal data
breach notification under Regulation 2016/679”) (WP 250 rev 01). Vejledningen kan findes pa
www.datatilsynet.dk.

Det bemaerkes, at vejledningen vil blive opdateret, nar forslaget til den nye databeskyttelseslov

er vedtaget.
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Brud pa persondatasikkerheden

Hvad er et brud pa persondatasikkerheden?

For at kunne handtere et brud pa persondatasikkerheden skal den dataansvarlige farst veere i
stand til at genkende ét. | databeskyttelsesforordningen defineres et brud pa persondatasikker-
heden pa denne made:

“Et brud pa sikkerheden, der farer til haendelig eller ulovlig tilintetgarelse, tab, sendring, uautori-
seret videregivelse af eller adgang til personoplysninger, der er transmitteret, opbevaret eller pa
anden made behandlet.”

Et brud pa persondatasikkerheden er samtidig en informationssikkerhedshzaendelse. Dette be-
greb er i ISO 27000-standarden defineret som:

"En identificeret forekomst af en system-, tjeneste- eller netveerkstilstand, der indikerer et muligt
brud pa informationssikkerhedspolitikken eller svigt af kontroller, eller en tidligere ukendt situati-
on, der kan veere relevant for sikkerheden ...”

Det er kun de informationssikkerhedshaendelser, der farer til haendelig eller ulovlig tilintetgarel-
se, tab, eendring, uautoriseret videregivelse af eller adgang til personoplysninger, der er om-

fattet af databeskyttelsesforordningens definition af et brud pa persondatasikkerheden.

En informationssikkerhedshzendelse vil saledes ikke altid vaere et brud pa persondatasikkerhe-
den. Som et eksempel herpa kan naevnes flere forgeeves forsgg pa log-in, som vil veere at be-
tragte som en sikkerhedsheaendelse, uden at der samtidig er tale om et brud pa& persondatasik-

kerheden.

Typer af brud pa persondatasikkerheden

Et brud pa persondatasikkerheden kan f.eks. rent teknisk ske, nar den dataansvarliges it-
systemer med personoplysninger ikke er tilstraekkelig sikret, saledes at udefrakommende far
adgang til oplysningerne (f.eks. hacking). Det kan imidlertid ogsd veere den dataansvarliges
egen handtering af personoplysningerne, der kan forarsage et brud, f.eks. hvis den dataansvar-
lige ubefgjet videregiver eller eendrer personoplysningerne. Et andet eksempel, nar det geelder
den dataansvarliges egen handtering af personoplysningerne er, hvis den dataansvarlige ulov-
ligt eller som folge af et heendeligt uheld (f.eks. brand eller oversvemmelse) i en periode ikke

har adgang til eller ender med at tilintetggre personoplysningerne.
Som eksempler pa brud pa persondatasikkerheden kan nzevnes:
1) Andre personer end den eller de personer hos dataansvarlige, der er autoriseret til det,

far (uautoriseret) adgang til personoplysninger. Det kan bade veere personer uden for

eller inden for dataansvarliges organisation.
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2) Den dataansvarliges medarbejdere endrer eller sletter personoplysninger ved et
uheld.

3) Brud pa den dataansvarliges server, hvor uvedkommende har f&et indsigt i personop-
lysninger — f.eks. kundedatabasens CPR-oplysninger, kreditkortoplysninger el.lign.

4) Den dataansvarliges medarbejdere videregiver ubevidst eller bevidst personoplysnin-
ger om en borger/kunde til en anden borger/kunde — eller maske ligefrem flere andre
uvedkommende personer.

5) Nar manglede kryptering af den dataansvarliges hjemmeside indeholdende f.eks. et
kundelogin resulterer i, at en eller flere uvedkommende far direkte adgang til kundens

personoplysninger.
Hvad er de mulige konsekvenser af et brud pa persondatasikkerheden?

| databeskyttelsesforordningen er naevnt en raekke eksempler pa, hvilke konsekvenser et brud
pa persondatasikkerheden kan have for fysiske personer.

Et brud kan, hvis det ikke handteres pa& en passende og rettidig made, pafgre fysiske personer
fysisk, materiel eller immateriel skade, sasom tab af kontrol over deres personoplysninger eller
begraensning af deres rettigheder, forskelsbehandling, identitetstyveri eller -svig, finansielle tab,
uautoriseret ophaevelse af pseudonymisering, skade pd omdgmme, tab af fortrolighed for op-
lysninger, der er omfattet af tavshedspligt, eller andre betydelige gkonomiske eller sociale kon-
sekvenser for den bergrte fysiske person.

Relevante bestemmelser mv.

Forordningens artikel 4, nr. 12
Preeambelbetragtning nr. 75, 85 og 86.
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Anmeldelse til Datatilsynet

Hvordan foretages anmeldelse til Datatilsynet?

For at ggre det nemt og enkelt for virksomheder og myndigheder at indberette sikkerhedshaen-
delser pa databeskyttelsesomradet og en reekke andre omrader, arbejdes der i gjeblikket pa at
etablere én feelles digital lgsning for anmeldelser af sikkerhedshaendelser. Initiativet skal under-
stgtte, at virksomhederne og myndighederne kun skal indberette heendelser én gang, ét sted
frem for at skulle indberette stort set samme information flere steder.

Lesningen placeres pa Virk.dk, som allerede i dag er den digitale indgang for virksomheder og

myndigheder i forhold til indberetninger til det offentlige.

Der etableres en intelligent indberetningslgsning, som kan handtere forskellige myndigheders
krav til information og som gennem de spagrgsmal, der stilles, kanaliserer indberetningerne hen
til den eller de rette myndighed(er).

Den digitale indberetningslasning vil veere tilgaengelig, nar databeskyttelsesforordningen finder
anvendelse fra den 25. maj 2018. Det vil til den tid ogsa veere muligt at finde et link til den digi-
tale indberetningslgsning via Datatilsynets hjemmeside: www.datatilsynet.dk.

Indberetningslgsningen vil i farste omgang besta af en elektronisk blanket, som skal udfyldes af
den dataansvarlige. Ved udformningen af blanketten er der taget hensyn til de minimumskrav til
indholdet af en anmeldelse til Datatilsynet, som vil blive neermere beskrevet nedenfor under
afsnit 3.6.

Hvilke brud pa persondatasikkerheden kraever anmeldelse?
Som udgangspunkt skal alle brud pa persondatasikkerheden anmeldes til Datatilsynet. Det er

saledes kun, hvis det er usandsynligt, at bruddet p& persondatasikkerheden indebzaerer en risiko
for fysiske personers rettigheder eller frihedsrettigheder, at der ikke skal ske anmeldelse.

En risiko for fysiske personers rettigheder og frihedsrettigheder omfatter bl.a. diskrimination,
identitetstyveri eller -svindel, gkonomisk tab, skade pd omdgmme, tab af fortrolighed af data
underlagt tavshedspligt eller enhver anden veesentlig gkonomisk eller social ulempe for den
registrerede.

Det skal i tilknytning hertil neevnes, at manglende efterlevelse af reglerne om anmeldelse af
brud pa persondatasikkerheden til Datatilsynet kan resultere i, at Datatilsynet f.eks. udtaler kritik
eller udsteder et pdbud til den dataansvarlige. Afheengigt af omstaendighederne i hver enkelt
sag kan der imidlertid ogsa blive tale om at sanktionere den manglende efterlevelse af reglerne
med bgde — enten i kombination med eller i stedet for en af Datatilsynets korrigerende befgjel-

ser.
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Den dataansvarlige skal straks efter at veere blevet bekendt med bruddet p& persondatasikker-
heden vurdere sandsynligheden for, at bruddet indebeerer en risiko for de bergrte fysiske per-
soners rettigheder.

Der er tale om en konkret og reaktiv risikovurdering specifikt i forhold til konsekvenserne af

bruddet pa persondatasikkerheden.

Til forskel for en vurdering af den potentielle risiko, som den dataansvarlige f.eks. skal foretage i
forbindelse med en konsekvensanalyse (DPIA), skal en risikovurdering efter databeskyttelses-
forordningens artikel 33 (og artikel 34) tage sit udgangspunkt i den risiko for de bergrte perso-
ner, som er opstaet som fglge af et brud pa& persondatasikkerheden.

De samme forhold, der bgr indga i den reaktive vurdering af risikoen ved et persondatasikker-
hedsbrud, kan med fordel indga i det proaktive risikobaserede arbejde, der er forudsat i databe-
skyttelsesforordningens bestemmelse om persondatasikkerhed (artikel 32) i forbindelse med, at
der gennemfgres passende tekniske og organisatoriske foranstaltninger, og i forordningens
bestemmelse om udarbejdelse af konsekvensanalyser (artikel 35).

Falgende forhold ber altid indgd i den konkrete vurdering af risikoen for de registreredes rettig-
heder og frihedsrettigheder som fglge af et brud pa persondatasikkerheden:

e Typen af sikkerhedsbrud, herunder om der er sket tab af oplysninger, brud pa fortrolig-
heden eller en integritetskreenkelse;

e  Oplysningernes art og omfang;

e Risikoen for at registrerede kan identificeres;

e  Konsekvenser bruddet kan have for de registrerede;

e Hvorvidt bruddet omfatter seerlige registrerede (f.eks. hvis der er tale om bgrn eller
seerligt udsatte);

e Antallet af bergrte fysiske personer;

Typen af brud

Hvilke konsekvenser et brud pa persondatasikkerheden kan fa for de bergrte personer afhaen-
ger bl.a. af, hvilken type af brud der er tale om. Et brud, der indebeerer, at personoplysninger
ikke leengere er tilgeengelige, kan saledes fa nogle helt andre konsekvenser for den registrere-
de, end hvis der f.eks. er tale om et brud, der resulterer i offentligggrelse af personoplysninger.

Oplysningernes art og omfang

Som udgangspunkt vil oplysningernes art have indflydelse pa risikovurderingen. Jo mere fgl-
somme personoplysninger, der er tale om, jo stgrre konsekvenser ma et sikkerhedsbrud formo-
des at fa for de bergrte personer. F.eks. ma en utilsigtet offentliggerelse af oplysninger om, at
en person har begaet strafbare forhold, har opbygget en stor gzeld eller lider af en bestemt
sygdom formodes at kunne f& mere vidtreekkende konsekvenser for den pageeldende, end hvis

f.eks. den pagzeldendes e-mailadresse eller CV bliver offentliggjort.

Det er dog i den forbindelse vigtigt at holde sig for gje, at alle omsteendigheder omkring sikker-
hedsbruddet skal tages i betragtning, herunder de seerlige hensyn, der kan ggre sig geeldende
for de personer, hvis oplysninger f.eks. er blevet eksponeret. Offentligggrelse af adresseoplys-
ninger vil normalt ikke forventes at kunne fa alvorlige konsekvenser, hvorimod det kan forholde
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sig anderledes, hvis adressen afslgrer, at den pagaeldende er bosiddende pa et bosted for

personer i misbrugsbehandling, eller hvis vedkommende har adressebeskyttelse

Omfanget af bruddet, herunder meengden af personoplysninger, der er berart, vil ligeledes
kunne fa betydning for udfaldet af risikovurderingen. Pa den ene side vil kompromittering af en
lille meengde meget falsomme personoplysninger kunne forarsage stor skade, mens det pa den
anden side kan fa tilsvarende store konsekvenser, hvis en starre maengde laekkede oplysninger
tilsammen afslgrer informationer til skade for den/de bergrte.

Den tidsmaessige udstraekning af et brud vil ogsa kunne f& betydning, da det alt andet lige ma
forudseettes, at risikoen for de registrerede er starre, hvor oplysningerne har vaeret tilgeengelige
for uvedkommende i en leengere periode. Det er dog ikke udelukket, at selv et kortvarigt brud
kan f& store konsekvenser, f.eks. hvor en myndighed opdager, at der i f& timer har veeret ad-
gang til deres it-systemer, og samtidig konstaterer, at der har veeret ukendte personer inde i

systemerne.

Muligheden for at identificere personer

En faktor, som ligeledes kan spille ind ved risikovurderingen er spgrgsmalet om, hvor nemt det
vil veere at foretage en identifikation af personen ud fra de oplysninger, som er blevet kompro-
mitteret, eller ved at matche oplysningerne med anden information, vil kunne identificere den
pageeldende.

Det vil i den sammenhaeng kunne fa betydning, hvis den dataansvarlige har beskyttet oplysnin-
gerne ved f.eks. at anvende kryptering eller pseudonymiseringl, da det som fglge heraf ikke
umiddelbart vil veere muligt at identificere vedkommende.

Alvorligheden af konsekvenserne for de bergrte personer

Som beskrevet i afsnit 2.3 ovenfor er der i databeskyttelsesforordningen naevnt en raekke ek-
sempler pd, hvilke konsekvenser et brud pa persondatasikkerheden kan have for fysiske perso-
ner.

Herudover vil et brud, der forarsager kompromittering af oplysninger om seerligt sarbare eller
udsatte personer, kunne vurderes at have stagrre skadevirkning. Det samme vil veere tilfeeldet,
hvis der er tale om oplysninger om bgrn.

Hvis det er den dataansvarlige bevidst, at de involverede personoplysninger er endt i heenderne
pa kriminelle personer, som forventes at have onde hensigter med deres kendskab til oplysnin-
gerne, vil dette kunne have stor betydning for risikovurderingen.

Hvis oplysningerne omvendt er endt hos en forkert modtager, som den dataansvarlige har stor
tillid til og forventer vil tilbagelevere eller destruere oplysningerne efter instruks fra den dataan-
svarlige, vil dette kunne fare til, at den dataansvarlige vurderer, at der ikke er konsekvenser
forbundet med videregivelsen, og at der derfor ikke skal ske anmeldelse til Datatilsynet. Den
dataansvarlige bgr dog veere sikker i sin sag, nar modtagerens troveerdighed tillaegges betyd-

! Ved "pseudonymisering” forstas ifglge persondataforordningens artikel 4 nr. 5,: behandling af personoplysninger pa en
s&ddan méade, at personoplysningerne ikke leengere kan henfgres til en bestemt registreret uden brug af supplerende oplys-
ninger, forudsat at sddanne supplerende oplysninger opbevares separat og er underlagt tekniske og organisatoriske foran-
staltninger for at sikre, at personoplysningerne ikke henfares til en identificeret eller identificerbar fysisk person.
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ning for denne vurdering. Den dataansvarlige bagr samtidig — hvis muligt — sikre sig dokumenta-
tion for, at vedkommende ikke lzengere har radighed over oplysningerne.

Endelig vil konsekvenserne ved et sikkerhedsbrud som udgangspunkt veere starre, hvis de er af
leengerevarende og mere permanent karakter og ikke uden videre kan afhjeelpes af den data-
ansvarlige eller af den registrerede selv. Hvis der f.eks. sker et laek af en persons betalingskort-
oplysninger vil de mulige konsekvenser heraf relativt nemt kunne reduceres ved at speerre beta-
lingskortet. Hvis der omvendt sker leek af oplysninger, som kan skade en persons eere eller
omdemme, vil dette kunne fa mere vidtraekkende konsekvenser for vedkommende.

Seerlige omstaendigheder ved den registrerede

Som neevnt ovenfor kan det fa betydning for risikovurderingen, hvis der er tale om oplysninger
om et barn eller anden sérbar person. Der kan dog ogséa foreligge andre omsteendigheder ved
vedkommende, som kan f& indflydelse pa de konsekvenser, som den pageeldende kan blive
madt af som felge af et sikkerhedsbrud. Dette kunne f.eks. veere tilfeeldet, hvis der sker offent-
liggarelse af adresse- eller kontaktoplysninger p& en person, som er offentligt kendt eller under
vidnebeskyttelse.

Antallet af bergrte personer

Som udgangspunkt vil betydningen af et brud pa persondatasikkerheden stige i takt med antal-
let af personer, som er bergrt heraf. Det er dog bestemt ikke udelukket, at kompromittering af
oplysninger om en enkelt eller fa personer ogsa vil kunne fa alvorlige konsekvenser.

Seerlige karaktertraek ved den dataansvarlige

Hvilken type af dataansvarlig myndighed eller virksomhed, der er tale om, og hvilke behand-
lingsaktiviteter denne foretager sig, kan ogsa pavirke sandsynligheden for, at et sikkerhedsbrud
hos den dataansvarlige vil indebzere en risiko for de bergrte personer. Hvis der f.eks. er tale om
et privathospital, der behandler helbredsoplysninger i stort omfang, eller et kreditoplysningsbu-
reau, der behandler oplysninger om personer, der er registreret som darlige betalere, vil et brud
pa persondatasikkerheden, pa& grund af den dataansvarliges seerlige karakter, vaere forbundet

med en starre risiko for de registrerede.

Relevante bestemmelser mv.

Forordningens artikel 33, stk. 1
Preeambelbetragtning nr. 75, 76, 85, 86 og 87

Tidspunktet for anmeldelse?

Hvis det er sandsynligt, at et brud pa persondatasikkerheden indebaerer en risiko for fysiske
personers rettigheder eller frihedsrettigheder, skal den dataansvarlige uden ungdig forsinkelse
og om muligt senest 72 timer, efter at denne er blevet bekendt med det, anmelde bruddet til
Datatilsynet. Foretages anmeldelsen til Datatilsynet ikke inden for 72 timer, ledsages den af en

begrundelse for forsinkelsen.
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Bekendt med, at der er sket et brud

Den dataansvarliges forpligtelse til at foretage anmeldelse af et brud pa persondatasikkerheden
til Datatilsynet aktiveres ferst, nar den dataansvarlige er blevet bekendt med, at der er sket et
brud pé persondatasikkerheden.

Alene formodningen om, at et brud pa persondatasikkerheden har fundet sted, vil i den forbin-

delse ikke veere tilstraekkeligt til at anse et brud pa persondatasikkerheden for at veere "sket”.

En sadan formodning bar dog fore til, at den dataansvarlige undersgger sagen nsermere med
henblik pa at afklare, om der rent faktisk er sket et brud pa persondatasikkerheden, ligesom det
kan veere en anledning til at overveje sikkerheden omkring behandlingen af personoplysninger.

| vurderingen af, om der er "sket” et brud pa persondatasikkerheden, kan der ogsa laegges vaegt
pa, om de oplysninger, som den dataansvarlige er forpligtet til at meddele Datatilsynet i forbin-
delse med et brud, star til radighed for den dataansvarlige. Laes mere om, hvilke oplysninger
der skal meddeles Datatilsynet nedenfor i afsnit 3.6.

Uden ungdig forsinkelse og om muligt senest 72 timer efter bruddet
En anmeldelse om et brud pa persondatasikkerheden skal som udgangspunkt ske uden ungdig
forsinkelse og om muligt senest 72 timer efter bruddet.

Den dataansvarlige er med andre ord forpligtet til at anmelde bruddet til Datatilsynet, s& snart
det er muligt — ogsa selv om dette tidspunkt indtreeder fgr udlgbet af de 72 timer.

Nar Datatilsynet vil skulle fastsld, hvorvidt en anmeldelse har fundet sted uden ungdig forsinkel-
se — efter at den dataansvarlige er blevet bekendt med bruddet — vil det ske under seerlig hen-
syntagen til karakteren og alvoren af bruddet p& persondatasikkerheden og dets konsekvenser

og skadevirkninger for den registrerede.

Hvis der er tale om et alvorligt brud pa persondatasikkerheden, som endnu ikke er standset og
med risiko for yderligere kompromittering af personoplysninger, vil den dataansvarlige forment-
lig kunne retfeerdiggare en vis forsinkelse som fglge af den dataansvarliges bestraebelser pa at
standse bruddet.

Tilsvarende ma en vis forsinkelse kunne forsvares i tilfeelde af, at den dataansvarlige er bekendt
med, at personoplysninger er endt i haenderne pa personer, der har til hensigt at benytte disse
til kriminelle formal, og derfor i farste omgang prioriterer at fa forhindret dette, ved f.eks. at ga i

dialog med politiet.

Nar det geelder tidsgreensen pa de 72 timer, tages der ved vurderingen af, hvorvidt den er over-
holdt ikke hensyn til, at den dataansvarlige maske farst bliver bekendt med bruddet uden for

normal kontortid, herunder i weekender og pa helligdage.

De 72 timer for anmeldelse til Datatilsynet er dog ikke en absolut frist. Forordningen tillader
saledes, at den dataansvarlige farst anmelder et brud pa persondatasikkerheden efter udlgbet
af fristen pa de 72 timer. Anmeldelsen skal i sa fald ledsages af en begrundelse for forsinkel-
sen. Overskrides de 72 timer, skal den dataansvarlige saledes veere i stand til at redegare for

de seerlige grunde, der umuliggjorde anmeldelse til Datatilsynet inden for fristen.
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Der gares i den forbindelse endvidere opmaerksom pa muligheden for at meddele de oplysnin-
ger, der skal ledsage anmeldelsen, trinvist til Datatilsynet, se nsermere afsnit 3.6 nedenfor.

Relevante bestemmelser mv.

Forordningens artikel 33, stk. 1
Preeambelbetragtning nr. 85

Hvem anmelder til Datatilsynet?

Som udgangspunkt er det den dataansvarlige, som anmelder et brud pa persondatasikkerhe-

den til Datatilsynet.

Den dataansvarlige bar i den forbindelse udpege en eller flere medarbejdere i organisationen,
som er bemyndiget til at anmelde brud pa persondatasikkerheden til Datatilsynet p& vegne af
den dataansvarlige. Dette kan med fordel vaere en person som i forvejen i kraft af sin stilling vil
veere involveret i handteringen af brud pa persondatasikkerheden hos den dataansvarlige.

En databehandler vil ogs& kunne anmelde et brud pa persondatasikkerheden til Datatilsynet pa
vegne af den dataansvarlige. Dette forudsaetter imidlertid, at databehandleren har faet bemyn-
digelse hertil, og at dette fremgar af den databehandleraftale, der er indgaet mellem parterne,
se ogsa afsnit 3.5. nedenfor.

Det er dog vigtigt i den forbindelse at understrege, at det overordnede juridiske ansvar for at
anmelde et brud pa persondatasikkerheden, herunder at dette sker rettidigt, forbliver hos den
dataansvarlige uanset, at den dataansvarlige har bemyndiget databehandleren til at anmelde
bruddet til Datatilsynet.

Relevante bestemmelser mv.

Forordningens artikel 33, stk. 1
Preeambelbetragtning nr. 85

Hvilke forpligtelser har databehandleren?

Bliver en eventuel databehandler opmaerksom pa, at der er sket et brud pa persondatasikker-
heden, har databehandleren pligt til uden ungdig forsinkelse at underrette den dataansvarlige

om bruddet.

Der er tale om en absolut forpligtelse, dvs. en forpligtelse, som databehandleren skal efterleve i
alle tilfeelde. Databehandleren kan f.eks. ikke undlade at underrette den dataansvarlige om et
brud pa persondatasikkerheden med henvisning til, at databehandleren selv har vurderet, at det
er usandsynligt, at bruddet indebeerer en risiko for fysiske personers rettigheder eller frihedsret-
tigheder. Der bgr ogsa ske underretning af den dataansvarlige uanset, at databehandleren har

en formodning om, at den dataansvarlige allerede er bekendt med bruddet.
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Bestemmelsen indeholder ikke en udtrykkelig tidsfrist for, hvornar databehandleren efter at
veere blevet opmaerksom pa et brud pa persondatasikkerheden skal underrette den dataansvar-
lige. Det fremgar dog af bestemmelsen, at databehandleren skal underrette den dataansvarlige
uden ungdig forsinkelse.

Artikel 29-gruppen anbefaler derfor i sin vejledning af 3. oktober 2017 om underretning af brud
pa persondatasikkerhedenz, at databehandleren straks underretter den dataansvarlige og heref-
ter fglger op med den eventuelle information vedrgrende bruddet, som lgbende bliver tilgaenge-
lig for databehandleren. Dette er bl.a. afggrende for, at den dataansvarlige kan efterleve kravet
om anmeldelse til Datatilsynet inden for 72 timer. Databehandlerens pligt til at underrette den
dataansvarlige om et brud pa persondatasikkerheden bar derfor fremga af databehandleraftalen
mellem den dataansvarlige og databehandleren.

Hvis databehandleren er databehandler for flere dataansvarlige, som alle er bergrt af det sam-
me brud pa persondatasikkerheden, skal databehandleren sgrge for at meddele detaljerne om
bruddet individuelt til hver dataansvarlig.

Det bemaerkes, at det skal fremga af databehandleraftalen mellem den dataansvarlige og data-
behandleren, at databehandleren — under hensyntagen til behandlingens karakter og de oplys-
ninger, der er tilgaengelige for databehandleren — skal bistd den dataansvarlige med at sikre
overholdelse af forpligtelserne i medfar af bl.a. artikel 33 om anmeldelse af brud pa personda-
tasikkerheden til tilsynsmyndigheden (Datatilsynet), jf. forordningens artikel 28, stk. 3, litra f.

Relevante bestemmelser mv.

Forordningens artikel 28, stk. 3, litra f og artikel 33, stk. 2

Hvilke oplysninger har Datatilsynet brug for?

Nar en dataansvarlig anmelder et brud pa persondatasikkerheden til Datatilsynet, skal anmel-
delsen som minimum:

e beskrive karakteren af bruddet pa persondatasikkerheden, herunder, hvis det er mu-
ligt, kategorierne og det omtrentlige antal bergrte registrerede samt kategorierne og

det omtrentlige antal bergrte registreringer af personoplysninger

e angive navn pa og kontaktoplysninger for databeskyttelsesradgiveren eller et andet

kontaktpunkt, hvor yderligere oplysninger kan indhentes

e beskrive de sandsynlige konsekvenser af bruddet pa persondatasikkerheden

2 Artikel 29-gruppens vejledning om underretning af brud p& persondatasikkerheden (WP 250 rev 01).
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e beskrive de foranstaltninger, som den dataansvarlige har truffet eller foreslar truffet for
at handtere bruddet pa persondatasikkerheden, herunder, hvis det er relevant, foran-
staltninger for at begreense dets mulige skadevirkninger.

De oplysninger, som anmeldelsen som minimum skal indeholde, skal bidrage til, at Datatilsynet
far mulighed for at fglge og vurdere, at handteringen af bruddet pd persondatasikkerheden hos
den dataansvarlige sker p& en hensigtsmaessig made. Datatilsynet kan ogsa anvende oplysnin-
gerne i forbindelse med vurderingen af, hvorvidt der er behov for, at tilsynet traeffer en afgerelse
i forhold til spargsmalet om underretning af de registrerede, hvis dette endnu ikke er sket, eller
hvis Datatilsynet overvejer at ggre brug af sine korrigerende befgijelser til midlertidigt eller defini-
tivt at begreense, herunder forbyde en behandling.

Der er tale om en ikke udtgmmende liste over indholdet af informationer, og opregningen oven-
for udelukker dermed ikke, at den dataansvarlige afgiver yderligere informationer for at sikre, at
forpligtelsen til at anmelde brud pa persondatasikkerheden er overholdt.

Den dataansvarlige ma saledes gerne forsyne Datatilsynet med eventuelle andre yderligere
informationer, hvis dette vurderes formalstjenligt - ligesom tilsynet naturligvis ogsa vil kunne
kreeve yderligere oplysninger af den dataansvarlige efterfglgende, hvis dette er ngdvendigt i
forbindelse med behandlingen af anmeldelsen. Hvis den dataansvarlige skal forklare (og Data-
tilsynet skal forstd) omstaendighederne omkring et brud ordentligt, kan det saledes veere ngd-
vendigt med yderligere informationer.

| afsnit 3.1. ovenfor er en neermere omtale af den feelles digitale indretningslgsning via hjemme-
siden www.virk.dk, der er under etablering, og hvorigennem bl.a. den dataansvarlige kan an-
melde et brud pa persondatasikkerheden til Datatilsynet.

Relevante bestemmelser mv.

Forordningens artikel 33, stk. 3, litraa - d

At den dataansvarlige ikke er i stand til at afgive alle de oplysninger, der som minimum skal
med i anmeldelsen, inden for tidsfristen p& de 72 timer, kan ikke udgare en begrundelse for at
fravige det overordnede krav om, at anmeldelse af bruddet skal ske til Datatilsynet inden for 72
timer. Den dataansvarlige ma i stedet afgive oplysninger trinvist til Datatilsynet uden yderligere
forsinkelse.

Nar forordningen indeholder denne mulighed, skal det ses i lyset af, at det kan tage tid at af-
deekke de relevante oplysninger, f.eks. hvis der er tale om et omfattende brud pa persondata-
sikkerheden, som ngdvendigger en stgrre undersggelse fra den dataansvarliges side for at
kunne fastsl& omfanget og de sandsynlige konsekvenser af bruddet. Delvise oplysninger i en
situation med brud pa persondatasikkerheden anses i en sadan situation for at vaere bedre for
Datatilsynets handlemuligheder end ingen information.

Den dataansvarlige skal dog afgive s& mange oplysninger om bruddet som muligt i sin farste

anmeldelse. Den dataansvarlige ma séledes ikke tilbageholde yderligere relevante oplysninger
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med henblik pa at meddele dem samlet til Datatilsynet, idet oplysningerne skal gives uden ung-
dig yderligere forsinkelse.

Relevante bestemmelser mv.

Forordningens artikel 33, stk. 4

Situationer, hvor anmeldelse til Datatilsynet ikke er ngdvendig

Et brud pa persondatasikkerheden skal ikke anmeldes til Datatilsynet, hvis det er usandsynligt,
at bruddet indebaerer en risiko for fysiske personers rettigheder eller frinedsrettigheder.

At et brud pa persondatasikkerheden vurderes til ikke at ville f& konsekvenser for de bergrte
personer kan f.eks. skyldes de sikkerhedsforanstaltninger, som er truffet af den dataansvarlige.
Det kan dog ogsa skyldes den dataansvarliges hurtige indgriben eller mulighed for at konstate-
re, om personoplysninger er kommet til uvedkommendes kendskab.

Det er den dataansvarlige, som har bevisbyrden for, at der foreligger omsteendigheder, der ger,
at det er usandsynligt, at et brud pa persondatasikkerheden har eller kan fa konsekvenser for
de bergrte personer.

Eksempel: Personalechefen i en virksomhed far pa togturen hjem fra arbejde stjalet sin taske,
hvori der bl.a. ligger en ekstern harddisk indeholdende oplysninger om ansggere til en opslaet
stilling i virksomheden. Virksomheden har sikret sig, at de harddiske, der udleveres til medar-
bejderne, er beskyttet med en steerk kryptering, der ikke umiddelbart vil veere mulig for uved-

kommende at dekryptere.

| det ovennaevnte eksempel kan der, pa baggrund af den beskyttelse af de indeholdte oplysnin-
ger, som krypteringen af harddisken sikrer, veere skabt tilstreekkelig formodning om, at det er
usandsynligt, at tabet af harddisken indebzerer en risiko for de pageeldende jobansggere. Den
dataansvarlige vil sdledes kunne vurdere, at det pageeldende brud pa persondatasikkerheden
ikke skal anmeldes til Datatilsynet. Den dataansvarlige vil dog stadig veere forpligtet til at foreta-
ge intern dokumentation af bruddet. Lees mere om den dataansvarliges pligt til at foretage intern
dokumentation under afsnit 5.0.

Den dataansvarlige skal dog i den forbindelse vaere opmaerksom pa, at risikobilledet kan sendre
sig med tiden. | eksemplet med den mistede harddisk kan det efterfglgende vise sig, at den
anvendte kryptering ikke er staerk nok, og at det derfor relativt nemt vil kunne lade sig ggre at
bryde den. Det kan ogsa vise sig, at uvedkommende kan veere kommet i besiddelse af harddi-
skens krypteringsnggle. Dette kan f.eks. veere tilfeeldet, hvis virksomheden bliver udsat for et
hackerangreb, hvor udefrakommende tiltvinger sig adgang til det it-system, hvor virksomheden
opbevarer deres krypteringsnggler.

Hvis risikobilledet pa denne made eendrer sig sdledes, at den dataansvarlige vurderer, at per-

sonoplysningerne ikke leengere er tilstraekkeligt beskyttet, skal den dataansvarlige anmelde
bruddet pa persondatasikkerheden til Datatilsynet.
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Som naevnt, kan det i forbindelse med et brud pa persondatasikkerheden ligeledes blive konsta-
teret, at den dataansvarlige har reageret sa hurtigt, at bruddet ikke har medfart kompromittering

af personoplysninger.

Eksempel: En medarbejder hos en kommune kommer ved en fejl til at uploade en fil pa kom-
munens hjemmeside, der indeholder personnumre péa flere borgere i kommunen. Medarbejde-
ren bliver straks opmaerksom pa fejlen og fierner filen fra hiemmesiden. Kommunens it-afdeling
kan ved en undersggelse af hjemmesidens logoplysninger konstatere, at der ikke har veeret
besggende pa hjemmesiden i den tid, hvor filen har veeret tilgeengelig. Kommunen konkluderer
samtidig, at der ikke er noget der tyder pd, at filen er blevet kopieret af sggemaskiner, som
f.eks. Google, Bing og lign. P& den baggrund vurderer kommunen, at sandsynligheden for at
filen er eller kan komme til uvedkommendes kendskab er sa lille, at der ikke skal ske anmeldel-

se til Datatilsynet.

Det kan ligeledes taenkes, at et brud pa persondatasikkerheden, der har resulteret i sletning
eller aendring af personoplysninger, ikke indebeerer en risiko for de bergrte personer, hvis den
dataansvarlige har foretaget tilstreekkelig backup af sine systemer til at kunne gendanne oplys-
ningerne uden konsekvenser for de registrerede.

| tilfeelde af, at den dataansvarlige bliver ramt af en strgamafbrydelse, der medfarer at den data-
ansvarlige i en periode ikke kan fa adgang til sit kundekartotek, vil heller ikke ngdvendigvis
kreeve anmeldelse til Datatilsynet. Dette forudseetter dog, at den dataansvarlige vurderer, at den
manglende adgang til personoplysninger ikke har konsekvenser for de pagaeldende kunders
rettigheder eller frihedsrettigheder.

Det er dog vigtigt at understrege, at den dataansvarlige ved en vurdering af risikoen for de be-
rorte personers rettigheder, som kan veere forbundet med et brud pa persondatasikkerheden,
skal tage alle omsteendighederne ved det pageeldende brud i betragtning. Den dataansvarlige
skal pa den ene side tage de sikkerhedsforanstaltninger, som kan reducere risikoen for de be-
rerte personer i betragtning, og pa den anden side de omsteendigheder ved bruddet, der kan

forhgje risikoen.

Det er saledes det samlede aktuelle risikobillede, der er afggrende for, om der skal ske anmel-
delse af et brud pa persondatasikkerheden til Datatilsynet.

Hvis bruddet indeberer en risiko for registrerede i flere EU-medlemslande?

Ved graenseoverskridende behandlinger af personoplysninger kan et brud pa persondatasikker-
heden indebeere en risiko for fysiske personers rettigheder og frihedsrettigheder i mere end ét
EU-medlemsland.

En dansk virksomhed kan sdledes behandle oplysninger ikke bare om fysiske personer i Dan-
mark, men ogsa om fysiske personer, der befinder sig i andre EU-medlemslande. Der findes
ogsa virksomheder i Danmark, som udelukkende behandler oplysninger om fysiske personer,
der befinder sig i andre EU-medlemslande.
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Der geelder i sddanne situationer de samme betingelser for, hvornar et brud pa persondatasik-

kerheden skal anmeldes til tilsynsmyndigheden.

Forordningens bestemmelser om, hvilken tilsynsmyndighed i EU’s medlemslande der er kompe-
tent til at behandle anmeldelsen indebaerer imidlertid, at den kompetente myndighed til at mod-
tage og behandle den dataansvarliges anmeldelse af bruddet pa persondatasikkerheden ikke i
alle tilfaelde vil veere Datatilsynet i Danmark.

Den kompetente myndighed er saledes tilsynsmyndigheden i det land, hvor hovedvirksomhe-
den ligger, eller det land, hvor den del af virksomheden, der traeffer alle beslutninger om virk-
somhedens behandling af personoplysninger, er placeret. Den kompetente tilsynsmyndighed
kaldes her ogsa for den ledende tilsynsmyndighed3. Det betyder med andre ord, at nar et brud
pa sikkerheden omhandler oplysninger om fysiske personer i mere end ét EU-medlemsland, og
der skal ske anmeldelse, vil den dataansvarlige skulle foretage anmeldelse til den ledende

tilsynsmyndighed.

Dataansvarlige virksomheder med graenseoverskridende behandlinger skal derfor foretage en
vurdering af, hvilken tilsynsmyndighed blandt EU’s medlemslande, der er ledende tilsynsmyn-
dighed for den.

Det vil i den forbindelse endvidere veere en fordel for virksomheden, hvis den — efter at have
udpeget, hvilken tilsynsmyndighed der er ledende tilsynsmyndighed for den — sgrger for at skri-
ve det ind i virksomhedens beredskabsplan for handtering af brud pa persondatasikkerheden.
Pa denne made sikres det, at den dataansvarlige ikke skal bruge tid pa at skulle foretage denne
vurdering, nar/nver gang der sker et brud pa persondatasikkerheden.

Hvis den dataansvarlige ikke har naet at foretage en vurdering af, hvilken tilsynsmyndighed der
er ledende tilsynsmyndighed for den — eller er i tvivl om, hvorvidt dens vurdering er korrekt, bar
den som minimum sgrge for at underrette den "lokale” tilsynsmyndighed i det land, hvor bruddet
pa persondatasikkerheden er sket.

Det kan ogsa veere, at en dataansvarlig af sig selv handler proaktivt og derfor anmelder et brud
pa persondatasikkerheden til en tilsynsmyndighed, som virksomheden er vidende om ikke er
ledende tilsynsmyndighed for den, f.eks. hvis den dataansvarlige ved, at der er fysiske personer

i dette pageeldende EU-medlemsland, der er bergrt af bruddet.

Hvis den dataansvarlige veelger kun at anmelde et brud pa persondatasikkerheden til den le-
dende tilsynsmyndighed, anbefales det, at den dataansvarlige, nar det er relevant, sgrger for at
indikere over for tilsynsmyndigheden, at bruddet omfatter etableringer i andre EU-
medlemslande og i hvilke EU-medlemslande, der er fysiske personer, der er bergrt af bruddet.
Nar den ledende tilsynsmyndighed — det kan f.eks. veere Datatilsynet i Danmark — har modtaget
anmeldelsen, herunder oplysningerne om, at fysiske personer i andre EU-medlemslande er
berart af et brud pa persondatasikkerheden, er det Datatilsynets ansvar at underrette de rele-
vante tilsynsmyndigheder i de respektive medlemslande.

3 Se i den forbindelse ogsa Artikel 29-gruppens vejledning om identifikation af den dataansvarliges eller databehandlerens
ledende tilsynsmyndighed (WP 244 rev.01).
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Eksempel: En virksomhed med hovedvirksomhed i Danmark tilbyder via sin hjemmeside onli-
nesalg af handkgbsmedicin. Ved en fejl kommer virksomheden til pa hjemmesiden — i forbindel-
se med en opdatering af siden — at offentligg@re en oversigt over virksomhedens seneste onli-
nesalg. Oversigten indeholder kundernes fulde navn, ligesom der fremgar bl.a. betalings-, kon-
takt- og adresseoplysninger pa kunderne. Virksomheden har kunder i Danmark, men en del af
kunderne befinder sig i andre EU-medlemslande, og ud fra den offentliggjorte oversigt kan virk-
somheden konstatere, at et antal kunder bosat i henholdsvis Spanien, Sverige og Tyskland har

veeret bergrt af leekagen.
Virksomheden vurderer, at dette brud pa persondatasikkerheden skal anmeldes, og den foreta-
ger derfor en anmeldelse til Datatilsynet i Danmark. P& anmeldelsesblanketten sarger virksom-

heden for at markere, at personer i de ovenfor angivnhe EU-medlemslande har veeret bergrt.

Datatilsynet underretter tilsynsmyndighederne i Spanien, Sverige og Tyskland.

Relevante bestemmelser mv.

Forordningens artikel 4, nr. 23, artikel 55, stk. 1, artikel 56, stk. 1 og stk. 6
Praeambelbetragtning nr. 122
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Underretning af den registrerede

Hvilke brud pa persondatasikkerheden kreever underretning?

Nar et brud pa persondatasikkerheden sandsynligvis vil indebaere en hgj risiko for fysiske
personers rettigheder og frihedsrettigheder, skal den dataansvarlige ikke alene foretage en
anmeldelse til Datatilsynet, men ogsa underrette den registrerede om bruddet. Gegr den dataan-
svarlige ikke dette, har Datatilsynet mulighed for at g& ind i sagen og kreeve, at den dataansvar-
lige foretager underretning af den registrerede.

Formalet med underretningen er bl.a. at give den registrerede mulighed for at treeffe de forngd-
ne forholdsregler i tilfeelde af, at der er sket kompromittering af vedkommendes personoplysnin-
ger.

Som beskrevet ovenfor under afsnit 2.3. kan et brud pa persondatasikkerheden medfare store
skadevirkninger for de personer, der er berart af bruddet — s& som diskrimination, identitetstyve-
ri, eller -svindel, gkonomisk tab, skade pa omdgmme, tab af fortrolighed af data underlagt tavs-
hedspligt eller enhver anden gkonomisk eller social ulempe for den registrerede.

Der findes ikke i databeskyttelsesforordningen en definition af begrebet "hgj risiko”. Men det ma
ved en vurdering af risikoens omfang, som tidligere anfart under afsnit 3.1.3., leegges til grund,
at jo mere alvorlige konsekvenser bruddet kan medfare, jo starre vil risikoen veere for de bergr-
te personer. Tilsvarende vil en stgrre sandsynlighed for, at et brud vil f& konsekvenser for de

registrerede ligeledes indebeere en starre risiko.

Nar den dataansvarlige skal foretage denne risikovurdering, bar alle de mulige konsekvenser
og negative virkninger for den registrerede tages i betragtning. Dette omfatter saledes ogsa de
eventuelt "sekundeere” konsekvenser for de registrerede, som et brud pa persondatasikkerhe-
den kan medfare (se eksempel nedenfor).

Den dataansvarlige skal endvidere, afhaengigt af de sandsynlige negative virkninger, foretage
underretning, uanset antallet af bergrte registrerede.
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Eksempel: En musikstreamingtjenestes websted er blevet hacket, og dets brugerdatabase er
blevet stjalet og offentliggjort pa internettet. De leekkede personoplysninger bestar af brugernes
fulde navn, musikpreeferencer samt brugernavn og adgangskode til tjenesten for de brugere,

der har registreret sig pa tjienestens hjemmeside. 9.000 brugere er berart.

De negative konsekvenser ved leekagen for de registrerede kan umiddelbart virke relativt harm-
lgse og kan give anledning til at overveje, om de registrerede skal underrettes. Da adgangsko-
derne er blevet kompromitteret, skal de dog fornyes af den dataansvarlige. | denne proces vil
det veere ngdvendigt at informere brugerne om arsagen til, at adgangskoderne skal fornyes.
Eftersom mange brugere anvender den samme adgangskode péa forskellige konti, vil bruddet
som en sekundeer negativ virkning sandsynligvis ogsd medfere et brud pa fortroligheden i for-
bindelse med en anden konto. De registrerede vil kunne minimere disse sekundeere virkninger
ved at skifte adgangskoden pa alle deres andre konti. Underretningen skal derfor ogsa indehol-
de oplysninger om de sandsynlige negative virkninger i forbindelse med andre konti og bar
derfor omfatte en anbefaling om at bruge forskellige adgangskoder pa forskellige websteder og
om at forny adgangskoderne til konti, hvor den kompromitterede adgangskode blev anvendt.

Eksempel: En kommune far i forbindelse med, at en reekke sager i kommunens offentligt til-
gaengelige elektroniske byggesagsarkiv skal oprettes, ved en fejl ikke fiernet oplysninger om
ansggernes personnummer i de uploadede dokumenter. Der er tale om 4 dokumenter fra 4
forskellige byggesager. Kommunen bliver fgrst opmaerksom pa fejlen 2 maneder efter, da en af
de berarte borgere har fundet frem til dokumentet ved at sgge pa sit personnummer via Google.
Kommunen tjekker i den forbindelse de andre sager i byggesagsarkivet igennem og finder frem
til de 3 andre sager, hvor der er begaet samme fejl.

Kommunen vil veere forpligtede til at underrette de bergrte personer om offentliggerelsen af
deres personnumre. Dette henset til den tid oplysningerne har veeret tilgeengelige via internettet
samt den omsteendighed, at et personnummer vil kunne misbruges til bl.a. identitetstyveri. De
registrerede skal derfor have mulighed for at treeffe deres forholdsregler som fglge af offentlig-
gerelsen. Kommunen bgr i den forbindelse endvidere vejlede de registrerede om, hvilke for-
holdsregler vedkommende kan treeffe med henblik pa at reducere risikoen for misbrug af oplys-

ningerne.

Tidspunktet for underretningen

Den dataansvarlige skal underrette den registrerede uden ungdig forsinkelse efter, at bruddet
pa persondatasikkerheden er pavist. Underretningen afhaenger ikke af tidspunktet for, hvornar
der sker anmeldelse af bruddet til Datatilsynet.

Kravet om underretning uden ungdig forsinkelse skal i gvrigt ogsad ses i sammenhzaeng med
formalet med underretningen, som ifglge databeskyttelsesforordningen er at give den registre-

rede mulighed for at treeffe de forngdne forholdsregler.

Det fremgar i den forbindelse ogsé af forordningen, at underretninger til de registrerede bar

gives, sa snart det med rimelighed er muligt.
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Eksempelvis kan behovet for at begreense en umiddelbar risiko for skade kraeve omgaende
underretning af registrerede, mens behovet for at gennemfgre passende foranstaltninger mod
fortsatte eller lignende brud pa persondatasikkerheden kan begrunde en leengere frist for under-

retning.

Eksempel: Der er sket et brud pa persondatasikkerheden og den registreredes beskyttede
fysiske adresse er blevet offentliggjort. Adressen er beskyttet, fordi den registrerede risikerer
fysisk vold fra en anden person. Det kan her veere af afgegrende betydning, hvornar den regi-
strerede far underretning om offentligggrelsen.

Eksempel: Mange mennesker bruger den samme kombination af brugernavn og adgangskode
til mange internetkonti, og er disse oplysninger blevet kompromitteret i forbindelse med et brud
pa persondatasikkerheden hos en dataansvarlig, séledes at tredjemand nu kender oplysninger-
ne, vil tredjemanden sandsynligvis kunne fa adgang til andre konti tilhgrende den pageeldende
registrerede, herunder i nogle tilfeelde e-mailkonto. Konsekvenserne for den registrerede kan i
et sadant tilfeelde eventuelt begraenses, jo hurtigere vedkommende underrettes om bruddet pa
persondatasikkerheden med en klar anbefaling om at sendre adgangskoder til alle de konti, der
deler den samme kompromitterede adgangskode.

Relevante bestemmelser mv.

Forordningens artikel 34, stk. 1
Praeambelbetragtning nr. 86

Hvilke oplysninger skal meddeles?

Underretningen til den registrerede skal beskrive karakteren af bruddet pa persondatasikkerhe-

den og som minimum:

e angive navn pa og kontaktoplysninger for databeskyttelsesradgiveren eller et andet
kontaktpunkt, hvor yderligere oplysninger kan indhentes

e  beskrive de sandsynlige konsekvenser af bruddet pa persondatasikkerheden

e beskrive de foranstaltninger, som den dataansvarlige har truffet eller foreslar truffet for
at handtere bruddet pa persondatasikkerheden, herunder, hvis det er relevant, foran-
staltninger for at begreense dets mulige skadevirkninger.

Som i relation til selve anmeldelsen af bruddet pa persondatasikkerheden til Datatilsynet, er der
tale om en ikke-udtemmende opregning af, hvilke oplysninger der skal gives til den registrere-

de, jf. ordet "minimum”.
Den dataansvarlige kan derfor beslutte at give den registrerede yderligere oplysninger om

bruddet, sa leenge underretningen fortsat er klar og let forstaelig. Se nszermere umiddelbart ne-
denfor og afsnit 4.4.
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Hvis det er relevant, bgr den dataansvarlige ogsa give den registrerede specifikke rad om,
hvordan den registrerede kan beskytte sig mod mulige negative konsekvenser af bruddet, som
f.eks. nulstilling eller eendring af adgangskoder, hvis den registreredes adgangsoplysninger er
blevet kompromitteret.

Underretningen af den registrerede skal gives i et klart og forstaeligt sprog.

Kravet skal ses i sammenhaeng med selve formalet med at underrette den registrerede om
bruddet pa persondatasikkerheden. Hvis underretningen ikke er tilstraekkelig klar og forstaelig
for den registrerede, vil vedkommende have vanskeligt ved at traeffe de ngdvendige foranstalt-
ninger med henblik pa at reducere bruddets negative virkninger.

Nar den dataansvarlige vil underrette den registrerede om et brud pa persondatasikkerheden,
bgr den dataansvarlige derfor tage hensyn til modtageren og sikre sig, at meddelelsen er for-
staelig for vedkommende. Den dataansvarlige bgr i den sammenheeng bl.a. tage hensyn til
vedkommendes modersmal, sprogkundskaber, alder mv.

Den dataansvarlige ma endvidere ikke afkreeve den registrerede nogen form for betaling for
underretningen eller de foranstaltninger, den dataansvarlige matte have truffet for at beskytte
den registreredes rettigheder og frihedsrettigheder.

Hvordan skal den registrerede underrettes?

Hvordan underretning mest hensigtsmeessigt foretages, skal vurderes i forhold til det skete brud
pa persondatasikkerheden. Den dataansvarlige skal underrette den registrerede direkte, f.eks.
via e-malil, brev, sms eller lignende. En underretning, der begraenser sig til en pressemeddelel-
se eller et opslag i en virksomheds blog vil typisk ikke veere tilstraekkelig. Meddelelsen til den
registrerede ma heller ikke sendes til vedkommende sammen med anden information, s& som

generelle opdateringer, nyhedsbreve eller standardmeddelelser fra den dataansvarlige.

Eksempel: Et realkreditinstitut havde fremsendt arsopggrelser, der var modtageren uvedkom-
mende. Af arsopgarelserne fremgik oplysninger om navn, adresse, personnummer samt oplys-
ninger om laneforhold. Instituttet kontakter pr. brev 74 af de 75 personer, om hvem der er ud-
sendt oplysninger til uvedkommende. Den sidste bergrte modtager havde man veeret i telefo-
nisk dialog med. Af brevskabelonen, som instituttet benyttede sig af, fremgar det, at der alene
blev orienteret om, at den udsendte arsopggrelse var forkert. Meddelelsen indeholdt saledes
ikke oplysning om, at der havde veeret et brud pa persondatasikkerheden, som havde medfert,
at kundens oplysninger var gjort tilgeengelige for uvedkommende.

Underretningen til de registrerede er mangelfuld. Set i lyset af omsteendighederne i sagen bar
realkreditinstituttet informere de bergrte personer om bruddet, herunder at oplysninger om de-
res kundeforhold er sendt til uvedkommende. Der leegges herved veegt pa, at de oplysninger,
som er sendt til uvedkommende omfatter navn, adresse, personnummer samt oplysninger om
l&neforhold. Der er saledes tale om ganske omfattende oplysninger, og det kan ikke udelukkes,

at det skete ville kunne f& konkrete konsekvenser for de bergrte.
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Artikel 29-gruppen anbefaler i gvrigt i sin vejledning af 3. oktober 2017 om underretning af brud
pa persondatasikkerheden4, at den dataansvarlige benytter den metode til underretning af de
registrerede som giver stgrst chance for, at meddelelsen om bruddet p& persondatasikkerheden
kommer frem til alle de bergrte personer. Den dataansvarlige kan i den forbindelse overveje at
benytte flere kommunikationsmetoder med henblik pa at underrette de registrerede.

Hvem kan foretage underretning af de registrerede?

Det er den dataansvarlige, der har ansvaret for at underrette de bergrte personer om et brud pa
persondatasikkerheden.

Den dataansvarlige vil dog kunne uddelegere opgaven med at underrette de registrerede til en
databehandler eller tredjemand. Dette forudseetter imidlertid, at databehandleren eller tredje-
mand har faet bemyndigelse hertil, f.eks. pa baggrund af en fuldmagt. Nar det geelder databe-
handleren bgr denne forpligtelse til at foretage underretning af de registrerede dog ogsa fremga
af den databehandleraftale, der er indgaet mellem parterne, se ogsa afsnit 3.5.ovenfor.

Det er dog vigtigt i den forbindelse at understrege, at det overordnede juridiske ansvar for, at
der er foretaget underretning af de registrerede, forbliver hos den dataansvarlige uanset, at den
dataansvarlige har bemyndiget databehandleren eller tredjemand til at foresta underretningen.

Relevante bestemmelser mv.

Forordningens artikel 34, stk. 2

Situationer, hvor der ikke er krav om underretning

Hvis bruddet ikke indebeerer en hgj risiko

Hvis den dataansvarlige efter at have foretaget en vurdering af alle de mulige konsekvenser og
negative virkninger for de registrerede af et brud pa persondatasikkerheden nar frem til, at
bruddet er af en sadan karakter, at det sandsynligvis ikke vil indebaere en hgj risiko for fysiske
personers rettigheder eller frihnedsrettigheder, er det ikke ngdvendigt at underrette den registre-
rede.

Eksempel: En kommune skal sende et svar via e-mail til en borger, der har sggt om tilladelse til
at lave en tilbygning til sit hus. Ved en fejl kommer en sagsbehandler hos kommunen til at ved-
haefte en oversigt over alle de ejendomme, der har en verserende sag om byggetilladelse hos
kommunen. Af oversigten fremgar alene information om ansggernes navne, adresser samt
kommunens sagsnummer. Der star oplistet 15 ejendomme pa oversigten. Kommunen bliver
dagen efter kontaktet af borgeren, der gar kommunen opmeaerksom pa fejlen. Det bliver aftalt, at
borgeren med det samme sletter e-mailen, og at kommunen sender en ny mail med det korrek-
te indhold.

* Artikel 29-gruppens vejledning om underretning af brud p& persondatasikkerheden (WP 250 rev 01).
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Underretning af de registrerede vil formentlig ikke veere ngdvendig henset til oplysningernes
karakter og antallet af uberettigede modtagere (1 person).

Bevisbyrden for, at ovennaevnte betingelse er opfyldt, pahviler den dataansvarlige. Den dataan-
svarlige skal saledes f.eks. i forbindelse med en sag hos Datatilsynet veere i stand til at begrun-
de, hvorfor underretning af den registrerede blev fravalgt.

Der er gennemfgrt passende tekniske og organisatoriske foranstaltninger

Hvis den dataansvarlige efter at have foretaget en vurdering af alle de mulige konsekvenser og
negative virkninger for de registrerede af et brud p& persondatasikkerheden nar frem til, at
bruddet er af en sadan karakter, at det sandsynligvis vil indebzere en hgj risiko for fysiske per-
soners rettigheder eller frihedsrettigheder, vil udgangspunktet veere, at der skal ske underret-
ning af den registrerede.

Det vil imidlertid ikke veere ngdvendigt at underrette den registrerede, hvis den dataansvarlige
har gennemfgrt passende tekniske og organisatoriske beskyttelsesforanstaltninger, og disse
foranstaltninger er blevet anvendt pa de personoplysninger, som er bergrt af bruddet pa per-
sondatasikkerheden, navnlig foranstaltninger, der ger personoplysningerne uforstaelige for
enhver, der ikke har autoriseret adgang hertil, som f.eks. kryptering,

Som et eksempel pa, hvad der kan give den dataansvarlige anledning til at vurdere, om under-
retning af de registrerede ikke er ngdvendig under henvisning til, at ovennaevnte betingelse er
opfyldt, kan naevnes en situation, hvor en dataansvarlig har mistet et baerbart medie, hvorpa der
er lagret personoplysninger i krypteret form. Der kan veere anvendt en tilstreekkelig steerk kryp-
tering, som ikke kan brydes eller omgas inden for en tilstreekkelig lang arreekke, og uvedkom-
mende har ikke og far ikke mulighed for at dekryptere data p& normal vis — f.eks. ved at komme
i besiddelse af rette krypteringsnggle. Den dataansvarlige kan i sa fald siges at have en for-
modning om, at personoplysningerne er beskyttet pd en sddan made, at det er usandsynligt, at
bruddet pa persondatasikkerheden indebaerer en risiko for fysiske personers rettigheder eller
frinedsrettigheder.

Bevisbyrden for, at ovennaevnte betingelse er opfyldt, pahviler den dataansvarlige. Den dataan-
svarlige skal saledes f.eks. i forbindelse med en sag hos Datatilsynet veere i stand til at begrun-

de, hvorfor underretning af den registrerede blev fravalgt.

Den hgje risiko for de registrerede er sandsynligvis ikke leengere reel

Hvis den dataansvarlige har truffet efterfglgende foranstaltninger, der sikrer, at den hgje risiko
for de registreredes rettigheder og frihedsrettigheder sandsynligvis ikke lseengere er reel, vil det
heller ikke veere ngdvendigt at foretage underretning af de registrerede.

Som et eksempel pa, hvad der kan give den dataansvarlige anledning til at vurdere, om under-
retning af den registrerede kan undlades, kan naevnes en situation, hvor et it-system opdateres,
og denne opdatering resulterer i, at der utilsigtet etableres adgang til falsomme personoplysnin-
ger fra internettet, uden login (dvs. uden autorisation af brugeren). Herved bliver der i et tidsrum
mulig adgang for uautoriserede personer til personoplysninger fra internettet. Den dataansvarli-
ge opdager selv efterfelgende, at bruddet pa persondatasikkerhed er sket og afskeerer herefter
straks adgangen for uautoriserede brugere, sa personoplysningerne ikke lzengere er ekspone-
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ret. Endvidere iveerkseetter den dataansvarlige straks en undersggelse af de naermere omstaen-
digheder ved bruddet pa& persondatasikkerheden. Undersggelsen dokumenterer med sikkerhed,
i hvilket tidsrum data har veeret tilgaengelige for uautoriserede personer. Undersggelsen doku-
menterer ogs4, at der findes troveerdige logs, som ikke kan omgas og som har logget, nar per-
sonoplysninger blev tilgéet i tidsrummet, hvor personoplysningerne var eksponeret. Det kan
endvidere pa grundlag af de troveerdige logoplysninger dokumenteres, at kun autoriserede
brugere faktisk har tilgéet personoplysninger, mens de var eksponeret — dvs. i det tidsrum, hvor
bruddet pa persondatasikkerheden stod pa.

Bevisbyrden for, at ovennaevnte betingelse er opfyldt, pahviler den dataansvarlige. Den dataan-
svarlige skal saledes f.eks. i forbindelse med en sag hos Datatilsynet veere i stand til at begrun-
de, hvorfor underretning af den registrerede blev fravalgt.

Kreever en uforholdsmeessig indsats
Den dataansvarlige vil endelig ogsa kunne undlade at underrette de registrerede enkeltvis, hvis
det i det konkrete tilfeelde vil kreeve en uforholdsmaessig indsats.

Der skal saledes ske en afvejning af p& den ene side betydningen af en sadan underretning for
den registrerede, og pa den anden side den arbejdsindsats hos den dataansvarlige, der vil
veere forbundet med en sadan underretning. | hvilket omfang individuel underretning af registre-
rede personer er uforholdsmaessigt vanskelig eller endog umulig skal afggres i den enkelte
situation.

Som eksempel pa et tilfeelde, som umiddelbart ma anses for at veere omfattet af denne undta-
gelse, kan neevnes en situation, hvor en virksomhed har mistet radigheden over alle kundeop-
lysninger i forbindelse med, at virksomhedens kundedatabase er blevet ramt af ransomware.

Hvis denne afvejning falder ud til, at det vil kreeve en uforholdsmaessig indsats af den dataan-
svarlige at foretage underretning til hver enkelt registrerede, vil der i stedet skulle foretages en
offentlig meddelelse eller tilsvarende foranstaltning, hvorved de registrerede underrettes pa en
tilsvarende effektiv made.

Bevisbyrden for, at ovennaevnte betingelse er opfyldt, pahviler den dataansvarlige. Den dataan-
svarlige skal saledes f.eks. i forbindelse med en sag hos Datatilsynet veere i stand til at begrun-
de, hvorfor underretning af den registrerede blev fravalgt.

Udseettelse af underretningen i henhold til national lovgivning
Regeringen har den 25. oktober 2017 fremsat et forslag til en ny databeskyttelseslov (L 68)
for Folketinget. Loven skal erstatte den nugeeldende persondatalov og supplere databeskyttel-

sesforordningen.

Lovforslaget indeholder bl.a. en regel *om, at kravet om underretning af brud pa persondatasik-
kerheden til den registrerede i enkelttilfeelde kan suspenderes, sa lzenge en underretning af den
registrerede konkret ma antages at vanskeligggre efterforskningen af strafbare forhold.

® Lovforslagets § 22, stk. 6
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Reglen forudseetter, at politiet f.eks. som led i en anmeldelse af et strafbart forhold - eksempel-
vis omfattet af straffelovens § 193 om forhold, der fremkalder omfattende forstyrrelse i driften af
bl.a. informationssystemer - er blevet bekendt med, at et brud pa persondatasikkerheden har
fundet sted. | det omfang politiet konkret vurderer, at en underretning af de bergrte registrerede
ville vanskeliggere den videre efterforskning, vil politiet kunne traeffe beslutning om at underret-

ningspligten skal udseettes over for den eller de bergrte dataansvarlige.

Reglen er alene tilteenkt et begreenset anvendelsesomrade og forudszetter, at der foretages en
samlet vurdering, hvor der tages hensyn til de - til dels modstridende - interesser og hensyn, der
er knyttet til efterforskningen af det relevante strafbare forhold, omfanget og karakteren af brud-
det p& persondatasikkerheden samt antallet af bergrte registrerede.

| det omfang politiet konkret finder, at en underretning af de registrerede ikke bgr finde sted, vil
der alene veere tale om en udseettelse af den dataansvarliges underretningsforpligtelse. Politiet
vil sdledes veere forpligtede til Isbende at vurdere, hvornar en underretning vil kunne finde sted
samt til at fremme efterforskningen, bevissikringen mv. med henblik pa at begreense perioden,
hvor underretningen er udsat mest muligt. Det forventes, at der i reglen ikke vil vaere behov for
at udseette underretning i mere end fa dage eller uger.

Det bemaerkes, at en beslutning om udseettelse alene kan traeffes af politiet, hvorfor en dataan-
svarlig, der egenhzendigt afdeekker en brist pa persondatasikkerheden vil vaere henvist til at
indgive politianmeldelse herom, hvorefter bestemmelsen vil kunne bringes i anvendelse, hvis
politiet vurderer, at betingelserne herfor er opfyldt.

Beslutning efter bestemmelsen treeffes af den politikreds, der forestar efterforskningen.

Relevante bestemmelser mv.

Forordningens artikel 23 og 34, stk. 3

Preeambelbetragtning nr. 88

Forslag nr. L 68 af 25. oktober 2017 til lov om supplerende bestemmelser til forordning om
beskyttelse af fysiske personer i forbindelse med behandling af personoplysninger og om fri

udveksling af sddanne oplysninger (databeskyttelsesloven)

Underretning efter krav fra Datatilsynet

Hvis den dataansvarlige ikke allerede har underrettet den registrerede om bruddet pa personda-
tasikkerheden, kan Datatilsynet efter at have overvejet sandsynligheden for, at bruddet pa per-
sondatasikkerheden indebaerer en hgj risiko, kreeve, at den dataansvarlige gar dette. Adgangen
for Datatilsynet til at kreeve underretning er uafhaengig af, om den dataansvarlige er enig med

tilsynet.

Situationen kan f.eks. opsta i forbindelse med en anmeldelse af et brud pa& persondatasikkerhe-
den til Datatilsynet, hvor den dataansvarlige begrunder sit fravalg af at underrette den registre-
rede. Hvis Datatilsynet mener, at der ikke er tilstraekkelige holdepunkter for den manglende
underretning, vil tilsynet meddele den dataansvarlige, at der skal ske underretning.
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Datatilsynet kan imidlertid ogsa na frem til, at der foreligger en af de situationer, som er naevnt
ovenfor under afsnit 4.5., og at den dataansvarlige som fglge heraf ikke behgver foretage un-
derretning af den registrerede.

Det skal i tilknytning hertil neevnes, at den dataansvarliges (og databehandlerens) manglende
efterlevelse af reglerne om underretning af de registrerede kan resultere i, at Datatilsynet f.eks.
udtaler kritik eller udsteder et pabud. Afhaengigt af omstaendighederne i hver enkelt sag kan der
imidlertid ogsa blive tale om at sanktionere den manglende efterlevelse af reglerne med bgde —
enten i kombination med eller i stedet for en af Datatilsynets korrigerende befgjelser.

Relevante bestemmelser mv.

Forordningens artikel 34, stk. 4
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Ansvarlighed og intern dokumentation

Den dataansvarlige skal dokumentere alle brud pa persondatasikkerheden, herunder de fakti-
ske omstaendigheder ved bruddet pa persondatasikkerheden, dets virkninger og de trufne af-

hjeelpende foranstaltninger.

Det er i den forbindelse uden betydning, om bruddet er af en sadan karakter, at den dataan-
svarlige er forpligtet til at anmelde det til Datatilsynet — ogsé i de tilfelde, hvor den dataansvarli-
ge har vurderet, at bruddet ikke skal anmeldes, skal den dataansvarlige opbevare disse oplys-

ninger.

Forméalet med denne dokumentationspligt er at seette Datatilsynet i stand til at kontrollere, om
forpligtelsen i databeskyttelsesforordningen til at anmelde visse brud pa persondatasikkerheden
er overholdt. Pligten haenger imidlertid ogs& sammen med forordningens princip om ansvarlig-
hed ("accountability”).

Den dataansvarlige har alene pligt til at udlevere dokumentationen til Datatilsynet, hvis tilsynet
anmoder herom.

Af Artikel 29-gruppens vejledning fra oktober 2017 om underretning af brud pa persondatasik-
kerheden® fremgar det, at der stilles ikke specifikke formkrav til dokumentationen, og den data-
ansvarlige kan derfor selv beslutte, hvordan oplysningerne skal indsamles, og hvordan de skal

preesenteres.

Dokumentationen skal imidlertid i alle tilfeelde indeholde en raekke informationer om bruddet,
herunder de faktiske omstaendigheder ved bruddet, dets virkninger og de trufne afhjeelpende

foranstaltninger. Kravene til dokumentationen kan ogsa opstilles saledes.

e Dato og tidspunkt for bruddet

e Hvad skete der i forbindelse med bruddet?

e Hvad er arsagen til bruddet?

e Huvilke (typer) personoplysninger er omfattet af bruddet?

e Huvilke konsekvenser har bruddet for de bergrte personer?
e Huvilke afhjeelpende foranstaltninger er truffet?

e Hvorvidt der er sket anmeldelse til Datatilsynet eller ej?

Den dataansvarlige bar ifalge Artikel 29-gruppen endvidere sgrge for at dokumentere sine be-
grundelser for alle veesentlige beslutninger, der treeffes som fglge af bruddet. Dette geelder i
seerdeleshed, hvis den dataansvarlige, efter at have vurderet bruddet, er ndet frem til, at det
ikke skal anmeldes til tilsynsmyndigheden (Datatilsynet). Dokumentationen bgr saledes i relati-
on til denne beslutning omfatte en neermere redeggrelse for, hvorfor den dataansvarlige mener,

® Artikel 29-gruppens vejledning om underretning af brud p& persondatasikkerheden (WP 250 rev 01).
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at bruddet sandsynligvis ikke vil medfare en risiko for fysiske personers rettigheder og friheds-
rettigheder.

Tilsvarende i forhold til spgrgsmalet om underretning af den registrerede. Hvis den dataansvar-
lige efter at have foretaget en vurdering af bruddet er ndet frem til, at en af betingelserne for
ikke at skulle underrette er opfyldt, er det vigtigt ogsa at kunne dokumentere, at dette er tilfeeldet
pa et senere tidspunkt.

Hvis den dataansvarlige anmelder et brud p& persondatasikkerheden til Datatilsynet efter udlg-
bet af fristen pa de 72 timer, skal anmeldelsen ledsages af en begrundelse for denne forsinkel-
se. De oplysninger omkring bruddet, som den dataansvarlige matte have indsamlet og fortsat
opbevarer som falge af pligten til at dokumentere, vil her ogsa kunne bruges til at retfeerdiggere
forsinkelsen.

Kopi af en (eventuel) anmeldelse af et brud pa persondatasikkerheden til Datatilsynet kan ogsa
indga som en del af dokumentationen. Dette forudseetter selvfalgelig, at anmeldelsesblanketten
er udfyldt korrekt og tilstraekkeligt fyldestggrende. Det samme geelder kopi af en (eventuel)

underretning til de registrerede.

Eksempel pa internt dokumentationsregister:

Brud pa persondatasikkerheden Beskrivelse af bruddet:

hos [navnet pa virksomheden/myndigheden]:
1. Dato og tidspunkt for bruddet?:

2. Hvad er der sket?:

3. Arsagen til bruddet?:

4. Hvilken type personoplysninger er bergrt?:

5. Hvilke konsekvenser har bruddet for de bergrte
personer?:

6. Hvilke afhjselpende foranstaltninger er truffet?:

7. Er der sket anmeldelse af bruddet til Datatilsynet
(hvis ja, hvornar)?:

7.1 Hvis nej, begrundelse for ikke at anmelde brud-
det til Datatilsynet?:

8. Er der sket underretning af de bergrte personer
(hvis ja, hvornar)?:

8.1. Hvis nej, begrundelse for ikke at underrette de

bergrte personer?:

Relevante bestemmelser mv.

Forordningens artikel 5, stk. 2 og artikel 33, stk. 5,

Praeambelbetragtning nr. 85
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Krav om anmeldelse til andre myndig-
heder 1 medfgr af anden lovgivning

Ved et brud pa persondatasikkerheden er det vigtigt at veere opmaerksom p4, at der kan veere
pligt til at anmelde sikkerhedsbrud, herunder brud pé persondatasikkerheden, til andre myndig-
heder i medfgr af anden lovgivning:

e Siden 2011 har telesektoren og virksomheder, som er omfattet af den seerlige telelov-
givning, veeret underlagt en pligt til at underrette (anmelde) Erhvervsstyrelsen om
brud pa persondatasikkerheden, jf. § 8 i lov om elektroniske kommunikationsnet og -
tienester’ og bekendtgarelse nr. 462 af 23. maj 2016 om persondatasikkerhed i forbin-
delse med udbud af offentlige elektroniske kommunikationstjenester.

Reglerne gennemfgrer dele af bl.a. Europa-Parlamentets og Réadets direktiv
2002/58/EF af 12. juli 2002 om databeskyttelse inden for elektronisk kommunikation,
som eendret ved Europa-Parlamentets og Radets direktiv 2009/136/EF af 25. novem-
ber 2009 (e-databeskyttelsesdirektivet) i dansk ret. Kommissionen har endvidere ud-
stedt forordning nr. 611/2013 af 24. juni 2013 om de foranstaltninger, der skal anven-
des ved underretningen om brud pa persondatasikkerheden. De naevnte EU-regler er i
gieblikket er under revision®.

e Center for Cybersikkerhed har ressortansvaret for informationssikkerhed og bered-
skab i telesektoren. Ifglge loven om net- og informationssikkerhed® og den dertil hg-
rende bekendtggrelse nr. 566 af 1. juni 2016 om oplysnings- og underretningspligter
vedrgrende net- og informationssikkerhed har udbydere af offentligt tilgeengelige net
og tjenester siden 1. juli 2016 veeret forpligtet til at foretage underretning til centret ved
brud pa informationssikkerheden, der har veesentlige falger for driften af net eller tje-
nester.

e Finanstilsynet forventer at blive orienteret om veesentlige it-heendelser hos finansielle
virksomheder og feelles datacentraler. Endvidere stiller lov om betalingerlo krav om, at
udbydere af betalingstjenester snarest muligt skal underrette Finanstilsynet om stgrre
drifts- og sikkerhedshaendelser, jf. § 127, stk. 1 i samme lov. De naermere krav til, hvad
indberetningen skal indeholde, fremgar af EBA’s retningslinjer om rapportering af vee-

sentlige it-haendelser.

| tilfeelde af spgrgsmal om ovenstadende gvrige anmeldelsespligter henvises til de relevante

ansvarlige myndigheder.

7 Lovbekendtgarelse nr. 128 af 7. februar 2014, som gendret ved lov nr. 1567 af 15. december 2015.

8 Se Kommissionen den 10. januar 2017 har fremsat et forslag til Europa-Parlamentets og Rédets forordning om respekten
for privatlivet og beskyttelse af personoplysninger i forbindelse med elektronisk kommunikation og om ophaevelse af direktiv
2002/58/EF (forordning om privatlivets fred og elektronisk kommunikation) (KOM/2017/010 endelig).

° Lov nr. 1567 af 15. december 2015 om net- og informationssikkerhed.

19| ov nr. 652 af 8. juni 2017 om betalinger.
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Implementering | organisationen

For at kunne sikre en effektiv efterlevelse af forpligtelsen til at anmelde brud pa persondatasik-
kerheden til Datatilsynet og til at underrette de registrerede, er det helt afggrende, at den data-
ansvarlige (og databehandlere) udarbejder procedurer for handtering af sikkerhedsheendelser i
organisationen.

Den dataansvarlige bgr i den sammenhaeng indteenke forholdet til eventuelle databehandlere
og underdatabehandlere saledes, at procedurerne ogsa tager hgjde for brud pa persondatasik-
kerheden hos databehandleren og eventuelle underdatabehandlere.

Ifalge Digitaliseringsstyrelsens guide til implementering af 1ISO-standarden (1ISO27001) vil etab-
leringen af en konkret proces for handtering af sikkerhedsheendelser f.eks. kunne indeholde
folgende elementer:

e Rapportering og vurdering af haendelsen, ansvarsfordeling, handtering, evaluering og
forbedring.

Den dataansvarlige (og databehandlere) bgr endvidere overveje, hvilke tekniske og organisato-
riske foranstaltninger der kan indfgres i organisationen for at sikre, at et brud pa persondatasik-
kerheden bliver opdaget.

En procesbeskrivelse af, hvordan en sikkerhedsheendelse, herunder et brud pa persondatasik-
kerheden, skal handteres i organisationen bgr bl.a. adressere, hvad der skal til fer:

1. Den dataansvarlige/databehandleren kan foretage den forngdne rapportering om
bruddet internt i organisationen, herunder beskrive fordelingen af ansvar for handterin-
gen af bruddet.

Den dataansvarlige/databehandleren kan stoppe bruddet.
Den dataansvarlige kan foretage den forngdne risikovurdering af bruddet.

4. Den dataansvarlige kan opfylde betingelsen om, at underrette Datatilsynet og de regi-
strerede uden ungdig forsinkelse (for anmeldelse til Datatilsynet - senest efter 72 ti-
mer).

5. Den dataansvarlige kan foretage den forngdne dokumentation af brud pa persondata-
sikkerheden.

Vejledning om brud pa persondatasikkerheden
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Opsummering

Den dataansvarlige skal i tilfeelde af et brud pa& persondatasikkerheden uden ungdig
forsinkelse og om muligt inden 72 timer foretage anmeldelse af bruddet til Datatilsynet
via Virk.dk, medmindre det er usandsynligt, at bruddet medfgrer en risiko for perso-
ners rettigheder eller frihedsrettigheder.

Databehandleren skal underrette den dataansvarlige om et brud uden ungdig forsinkel-
se.

En reekke minimumskrav til indholdet af anmeldelsen (udfyldelse af blanket):

o Karakteren af bruddet pa persondatasikkerheden mv.

o Navn pa og kontaktoplysninger for databeskyttelsesradgiveren eller et andet kon-
taktpunkt, hvor yderligere oplysninger kan indhentes.

o De sandsynlige konsekvenser af bruddet pa persondatasikkerheden.

o De foranstaltninger, som den dataansvarlige har truffet eller foreslar truffet for at
handtere bruddet pa persondatasikkerheden, herunder, hvis det er relevant, for-
anstaltninger for at begraense dets mulige skadevirkninger.

Anmeldelse til Datatilsynet kan ske trinvist.

Den dataansvarlige skal dokumentere alle brud, herunder de faktiske omsteendigheder,
konsekvenser og trufne afhjeelpende foranstaltninger.

ke ek ok

Den dataansvarlige skal underrette den registrerede, nar et brud p& persondatasikkerhe-
den sandsynligvis vil indebzere en hgj risiko for fysiske personers rettigheder og fri-
hedsrettigheder.

Den dataansvarlige skal underrette den enkelte registrerede uden ungdig forsinkelse.

Underretningen, der skal gives i et klart og forstaeligt sprog, skal beskrive karakteren af
bruddet og mindst indeholde oplysninger om:

o Navn pa og kontaktoplysninger for databeskyttelsesradgiveren eller et andet
kontaktpunkt, hvor yderligere oplysninger kan indhentes.

o De sandsynlige konsekvenser af bruddet pa persondatasikkerheden.

o De foranstaltninger, som den dataansvarlige har truffet eller foreslar truffet for
at handtere bruddet pa persondatasikkerheden, herunder, hvis det er rele-
vant, foranstaltninger for at begreense dets mulige skadevirkninger.

e Det er ikke ngdvendigt at underrette den registrerede, hvis en af fglgende betin-
gelser er opfyldt:

1) Den dataansvarlige har gennemfgrt passende tekniske og organisatoriske
beskyttelsesforanstaltninger.

2) Den dataansvarlige har truffet efterfglgende foranstaltninger, der sikrer, at
den hgije risiko for de registrerede ikke leengere er reel.

3) Det vil kraeeve en uforholdsmaessig indsats — i sa fald skal der i stedet foreta-
ges en offentlig meddelelse eller tilsvarende foranstaltning, hvorved de regi-
strerede underrettes pa en tilsvarende effektiv made.

® Datatilsynet kan kraeve, at der sker underretning af de registrerede.
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Bilag B — eksempler pa brud og hvem
der skal underrettes

Eksempel

Skal der ske anmeldelse til

Datatilsynet?

Skal den registrerede
underrettes?

1. En medarbejder i en kom-
munes gkonomiforvaltning
bliver opmaerksom pa at ved-
kommende via kommunens
elektroniske sagsbehand-
lingssystem (ESDH) har ad-
gang til en sag, der behandles
i kommunens socialforvalt-

ning.

Ikke ngdvendigvis.

Kommunen kan vurdere, at
bruddet ikke indebaerer en
risiko for de registrerede.

Dette kan skyldes:

1. At der er tale om et "internt”
brud pa persondata-
sikkerheden og

2. At kommunen har stor tillid til
den pagaeldende medarbejder
og

3. At kommunen har gennem-
gaet systemets logoplysninger
og konstateret, at medarbejde-
ren er den eneste, der har haft
uberettiget adgang til oplysnin-
gerne.

Hvis kommunen vurderer, at
der ikke er pligt til at under-
rette Datatilsynet, vil der
heller ikke veere pligt til at
underrette den registrerede.

2. | forbindelse med besvarel-
sen af en aktindsigtsanmod-
ning hos Ankestyrelsen kom-
mer en medarbejder til at
ligge de forkerte sagsakter i
brevkuverten. Dokumenterne
indeholder fortrolige og fal-
somme oplysninger om en
anden person, herunder per-
sonnummer, oplysning om
beregning af fartidspension
samt oplysninger om ved-
kommendes helbred.

Ankestyrelsen er ikke op-

Ja, der skal som udgangspunkt
ske anmeldelse til Datatilsynet.

Dette skyldes bl.a., at oplys-
ningerne er kommet uved-
kommende til kendskab, og at
der er tale om personoplysnin-
ger af fortrolig og falsom karak-
ter.

Styrelsen skal underrette Data-
tilsynet uanset, at styrelsen har
sgrget for at hente dokumen-
terne tilbage fra den forkerte

modtager.

Ja, styrelsen bgr underrette
den registrerede om, at
oplysninger om ham/hende
er kommet uvedkommende
til kendskab.

Dette er igen begrundet i
typen af oplysninger, som er
blevet videregivet og leest af
en uberettiget modtager.

Den registrerede skal sale-
des have mulighed for at
treeffe de forngdne forholds-

regler.

Vejledning om brud pa persondatasikkerheden




34/37

maerksom pa fejlen inden
brevkuverten bliver modtaget
hos den person, der har sggt
om aktindsigt. Det er modta-
geren, der orienterer styrelsen
om de forkerte sagsakter.

3. En klinik for fysioterapi
bliver udsat for ransomware,
da en medarbejder trykker pa
et link i en e-mail, som er
modtaget i klinikkens indbak-
ke.

Dette resulterer i, at al klinik-
kens data, herunder hel-
bredsoplysninger om patien-
terne bliver krypteret og last
for klinikkens medarbejdere.
Bagmeendene kreever et star-
re pengebelgb for at frigive
oplysningerne.

Klinikken har foretaget backup
af sine systemer, men det er
ogsa lykkes bagmeendene at

kryptere disse.

Klinikken har i deres systemer
oplysninger om ca. 200 pati-
enter, herunder oplysninger
om patienternes diagnoser.

Ja, klinikken bgr anmelde

haendelsen til Datatilsynet.

Dette skyldes bl.a., at uved-
kommende potentielt kan have
faet adgang til fglsomme op-
lysninger vedrgrende et stort
antal personer, og at klinikken
ikke vil have mulighed for at
gendanne oplysningerne via
deres backup kopi.

Klinikken bgr underrette Data-
tilsynet uanset, at det lykkes
klinikken af fa frigivet oplysnin-
gerne.

Ja, klinikken bgr formentlig
underrette de registrerede.

Udover karakteren af de
oplysninger, som er blevet
ramt af angrebet, kan det
muligvis f& negative konse-
kvenser for de bergrte per-
soner, at oplysninger om et
behandlingsforlgb eller lign.
hos klinikken ikke kan gen-
dannes.

4. Et hospital rammes af et
strgmnedbrud, der varer i ca.
20 minutter, hvor det ikke er
muligt at tilg& hospitalets it-
systemer, herunder elektroni-
ske patientjournaler.

Ikke ngdvendigvis.

Hvis stramnedbruddet viser sig
ikke at have haft konsekvenser

for hospitalets patienter — f.eks.

fordi journalerne ogséa opbeva-
res fysisk — vil det ikke veere
ngdvendigt at anmelde haen-
delsen til Datatilsynet.

Ikke ngdvendigvis.

Hvis ikke den manglende
adgang til systemerne har
haft konsekvenser for de
beragrte patienter, vil det ikke
veere ngdvendigt at foretage
underretning af disse.

5. En privat forsker i tarmkraeft
sender via e-mail en reekke
testresultater til en forsker i

Det er ikke ngdvendigt at an-
melde bruddet til Datatilsynet.

Nej, det vil formentlig ikke
veere ngdvendigt at under-
rette de registrerede, idet
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Forskeren har sgrget for at
pseudonymisere alle de per-
sonhenfgrbare oplysninger.

Forskeren far imidlertid indta-
stet den forkerte mailadresse
og mailen ender hos en for-

kert modtager.

Dette skyldes, at der er tale om
pseudonymiserede oplysnin-
ger, og at det derfor ikke umid-
delbart vil veere muligt at identi-
ficere de bergrte personer.

Forskeren bgr dog stadig sikre
sig, at oplysningerne bliver
destrueret hos den uberettige-
de modtager.

bruddet — pga. pseudonymi-
seringen — ikke indebeerer
en hgj risiko for de registre-
rede.

6. Pa grund af en systemfejl
er det muligt at fa adgang til et
universitets intranet uden brug

af adgangskode og password.

Via intranettet kan man bl.a.
fa oplyst, hvem der er ind-
skrevet som elev pa universi-
tetet og disse personers e-

mailadresser.

Der er pa tidspunktet indskre-
vet 36.000 elever p& universi-
tetet. Der har veeret adgang til
intranettet uden adgangskode

i ca. 2 uger.

Elever med navne- og adres-
sebeskyttelse fremgar ikke pa

intranettet.

Det kan veere ngdvendigt at
anmelde bruddet til Datatilsy-
net.

Henset til antallet af bergrte
personer og det tidsrum, hvor
der har veeret adgang uden
brug af kode, kan universitetet
veere forpligtet til at underrette
Datatilsynet om bruddet.

Hvis universitet imidlertid vur-
derer, at bruddet — henset til
karakteren af de oplysninger,
der har veeret uberettiget ad-
gang til —

ikke indebeerer en risiko for de
bergrte personer, kan universi-
tetet indlade at underrette
Datatilsynet.

Hvis universitetet vurderer,
at der ikke er krav om an-
meldelse til Datatilsynet, vil
det heller ikke veere ngd-
vendigt at underrette de
bergrte elever.

Universitetet kan dog over-
veje i stedet at orientere
elverne om haendelsen i
form af en meddelelse pa
universitetets hjemmeside.

7. En online spiludbyder bliver
udsat for et hackerangreb, der
resulterer i, at virksomheden
bl.a. far stjalet oplysninger om
sine kunder, herunder oplys-
ninger om navn, adresse og

personnummer

Ja, spiludbyderen skal anmel-
de bruddet til Datatilsynet.

Dette skyldes, at oplysninger
om navn, adresse og person-
nummer bl.a. kan misbruges til
at bega identitetstyveri, og at
bruddet derfor formodes at
indebeere en risiko for de be-

rgrte personer.

Ja, spiludbyderen skal un-
derrette de bergrte perso-
ner.

Da en oplysning om navn,
adresse og personnummer
kan misbruges til identitets-
tyveri, skal de registrerede
have mulighed for at treeffe
foranstaltninger, der kan
nedbringe risikoen for at
oplysningerne bliver mis-
brugt.
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8. Et hospital bliver af en
sygeplejerske gjort opmaerk-
som pa, at en leege ansat hos
hospitalet har tilegnet sig
adgang til sin nabos patient-
journal via hospitalets syste-
mer.

Leegen har faet nys om, at
naboen er ramt af sygdom, og
leegen er derfor nysgerrig
efter at f& at vide, hvad nabo-
en fejler. Der er sdledes
ingen behandlingsrelation

mellem laegen og naboen.

Ja, hospitalet skal som ud-
gangspunkt anmelde bruddet il

Datatilsynet.

Dette skyldes bl.a., at oplys-
ningerne er kommet uved-
kommende til kendskab, og at
der er tale om personoplysnin-
ger af fortrolig og folsom karak-
ter.

Ja, hospitalet bgr underrette
den pageeldende nabo om,
at oplysninger om
ham/hende er kommet
uvedkommende til kend-
skab.

Dette er igen begrundet i
typen af oplysninger, som er
tilgdet af en uvedkommende

person.

Den registrerede skal sale-
des have mulighed for at
treeffe de forngdne forholds-
regler.

9. En kommune vil sende et
brev vedrgrende nabovarsel

om stor fest i nabolaget.

Ved en fejl sender kommunen
via digital post brevet til en
forkert borger. Brevet inde-
holder den oprindelige bor-

gers navn og adresse.

Borgeren der modtager brevet
g@r straks kommunen op-
meaerksom pa fejlen. Kommu-
nen aftaler skriftligt med bor-
geren der har modtaget bre-
vet, at vedkommende sletter
det.

Det vil formentlig ikke veere
ngdvendigt at anmelde bruddet
til Datatilsynet.

Henset til oplysningernes ka-
rakter og da kommunen har
tillid til, at brevet er blevet slet-
tet, kan kommunen vurdere, at
bruddet ikke indebeerer en

risiko for den registrerede.

Hvis kommunen vurderer, at
der ikke er pligt til at under-
rette Datatilsynet, vil der
heller ikke veere pligt til at
underrette den registrerede.

Vejledning om brud pa persondatasikkerheden




10. En HR-medarbejder sen-
der ved en fejl lgnsedler og
ansaettelseskontrakt til en
forkert medarbejder i virk-
somheden.

Det aftales, at medarbejderen
sletter dokumenterne med det
samme efter at veere blevet
opmeerksom pa fejlen.

Ikke ngdvendigvis.

Virksomheden kan vurdere, at
bruddet ikke indebaerer en

risiko for den registrerede.

Dette kan skyldes, at der er
tale om et "internt” brud pa
persondatasikkerheden og, at
virksomheden har stor tillid til

den pageeldende medarbejder.

Hvis virksomheden vurde-
rer, at der ikke er pligt til at
underrette Datatilsynet, vil
der heller ikke vaere pligt til
at underrette den registre-
rede.

11. Et lille flyttefirma har alle
oplysninger om deres medar-
bejdere liggende pa en com-
puter, der ikke har backup.
Computeren bliver ramt af
vandskade, og oplysningerne
kan ikke gendannes.

Pa computeren |& bl.a. oplys-
ninger om flere medarbejde-
res helbredsoplysninger.

Hvis virksomheden kan sikre
de registreredes rettigheder af
anden vej end elektronisk, skal
virksomheden ikke anmelde
bruddet.

I modsat fald der ske anmel-
delse til Datatilsynet.

Idet den enkelte medarbej-
der skal kunne varetage
sine interesser, skal der ske
underretning af medarbej-
derne.

Det er den enkelte medar-
bejder der er neermest til
vurdere, om det, der er gaet
tabt, er blevet reetableret
fyldestggrende.

12. En virksomhed har alle
oplysninger om deres medar-
bejdere, inkl. personnumre og
helbredsoplysninger, liggende
pa en computer.

Computeren stjeeles under et
indbrud.

Oplysningerne er ikke krypte-
rede, men der skal almindeligt
kodeord til for at l&se compu-

teren op.

Ja, virksomheden skal anmel-
de bruddet til Datatilsynet.

Dette skyldes, at der er tale om
falsomme og fortrolige person-
oplysninger om medarbejderne
0g, at der med de af virksom-
heden beskedne sikkerheds-
foranstaltninger er en risiko for,
at uvedkommende far adgang

til personoplysningerne.

Ja, virksomheden bgr un-
derrette hver medarbejder
om bruddet, idet der er stor
sandsynlighed for, at oplys-
ningerne kan blive kompro-

mitteret.

Den registrerede skal sale-
des have mulighed for at
treeffe de forngdne forholds-

regler

Vejledning om brud pa persondatasikkerheden




