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Velkomst

PLO og Kromann Reumert byder indenfor til webinar om GDPR for alle PLO-medlemmer og klinikpersonale.

Webinaret har til formal at hjeelpe medlemmerne videre med arbejdet i egen klinik og svare pa relevante juridiske og
praktiske spgrgsmal i relation til GDPR.

Baggrund for PLO’s arbejde med GDPR:

Alle aktgrer i sundhedsvaesenet skal efterleve reglerne i GDPR — og mange k@ber ydelsen dyrt ude i byen.

PLO’s bestyrelse gnsker, at PLO lgfter sa meget af arbejdet for den enkelte klinikejer som muligt med feelles skabeloner og

information.
Klinikken skal dog selv ggre arbejdet feerdigt og tilpasse skabelonerne til de lokale forhold i klinikken for at komme helt i mal.
Alle PLO’s skabeloner og vejledninger til GDPR kan findes pa PLO’s hjemmeside under GDPR i almen praksis

Har man spgrgsmal til PLO’s arbejde med GDPR og hjzelp til medlemmerne, kan man rette henvendelse til PLO’s sekretariat.

¢ I

Alternativt til praktiserende lzege Niels Ulrich Holm, medlem af PLO’s bestyrelse og Digitaliseringsudvalg

Spergsmal vedrgrende journalsystemet, kan rettes til jeres systemhus



Dagens program/Agenda

1. Overordnede krav — og udleveret materiale fra PLO
2. Introduktion til databeskyttelsesforordningen (GDPR)
3. Grundlaeggende principper og behandlingsregler

4. Registreredes rettigheder

5. Dataansvarlig og databehandler, roller og opgaver

6. Sikkerhedsbrud

7. Risikovurderinger




Hvad skal | som praktiserende laeger have styr pa?

Oplysning (privatlivspolitikker)

Patienterne skal oplyses om, hvordan deres personoplysninger
behandles

Behandlingsoversigt (artikel 30-fortegnelse)

| skal dokumentere hvilke patientoplysninger, der behandles i jeres
klinik, hvad de anvendes til, og hvem de deles med

Databehandleraftale

| skal sikre, at der foreligger en databehandleraftale mellem klinikken og
dit systemhus, og at dens indhold lever op til kravene i forordningen

Tilsyn med databehandlere
Man skal kontrollere om databehandleren lever op til aftalen

Risikovurderinger og sikkerhedsforanstaltninger

| skal sikre, at risici ved behandlingen af personoplysninger er vurderet,
og at de forngdne tekniske og organisatoriske
sikkerhedsforanstaltninger er implementeret

Sikkerhedsbrud

Sikre logning af sikkerhedsbrud, anmeldelse til Datatilsynet (hvis
ngdvendigt) og underretning af patienter (hvis ngdvendigt)

Sletning

Slette personoplysningerne, nar de opbevaring ikke leengere
er ngdvendig

- Forberedt til tilsynsbesgag

Datatilsynet kan komme pa tilsynsbesgag, og her kan de bede om
dokumentation for, at | lever op til kravene
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Udleveret materiale fra PLO:

Skabelon til privatlivspolitikker for bade

- Patienter

- Nuveerende og tidligere medarbejdere samt jobansggere

[Skabelon] Privatlivspolitik for medarbejdere og jobanssgere
vrsion: foato]

|Infrogucerengs SN

En viksombed, organisation eer Ngnende, herunder ogsd prakilserende leger. er efier ELVs databesky
(GDPR] forpigret 8 af give Oen rEgisiversos (OhENSEJEre SEM! NUVEErEnde oF taligere medarte/oers) n 1
ner, ndr parsonaplysninger indsamies frs den registrerzde

Fraknisersncs Lagers Arogiasgivertoraning (FPLAT o Kromann Reumert iar udaroejdet negenstdende sk
enkelte lEgeprakss seiv skal gennemgd og trele, sd oplysningeme sfemmer overens med de konkvera i

FLA og Kromann Reemert pdtager sig intef ansvar for den enkelis praksls' anvendaise af detfe maferiaie o
ansVamge for sensre regeiEnannger, oer mitte f neryaming for naRgidst o benov for opoatanng dersr O
praksis’ thegnelss ag anvendelse af matersiel sier od eget anavar, og Komann Reumer og FLA &an 58
ansvamy far f5l og mangier [ mancioes, der mdme apstd sam folge ar gen SnkElE Egerraks!s anvendeiss |

DBE! Wed anvendalse af privativspalitikken ar det vigligt, @t du er seedigh opmasrksom pé de gule falter. D
enten udfyides eler evt. sleites, byis de ke er relevants for din praksis. Ovenstiende introducensnde afsnit

rarkenat med gul, shetbas. |

Oplysningstekst til medarbejdere — sadan bruger vi dine personoplysninger

[Mawn og adresse pd egepraksis] ("vi®, "os", "wores®, "Winikken") er datsansvarlig for de oplysninger, vi beha
medarbejder has os

| herhald il den databaskyibalsesrethige kevgivning er vi fomligiede Gl @l indormers dig am, hvardan vi beh
f.eks. deler og apbevarer dine personoplysninger i focbindelse med din anseettelse hos os.

Wi behandler kun de persancplysninger, der er nadvendige for, at vi kan administrere dit ansetelsastorhold

1. TYPER AF OPLY SHINGER OG FORMAL

Wi kan indsamle og behande fslgende persanoplysninger om dig

[Skabelon] Privatlivspolitik for patienter
Version: [dain]

Infroducersngs afsn:
En virsambed, organisation eller Mgnende, herunder ogsd en kegepraisls er efter EU's databesk)tisisesiorordning (GOPR)
Tovpligiet I &t give den registrersde (palienten) en rekie informationer, ndr personopiysninger dsamies fra 02N registrarsde.

Frakfizerende Laegers Organisation ("FLO") og Kromann Reumer fiar wdarbsdst nedensidends skatbelon, som den enkeis
praksis seiv skal gennempd og tvels, 58 opiysNngeme SIEMMEr OVErENS MEd 08 KONATENS R | Alniien.

FLC og Kromann Reumert péisger slig intet ansvar for medlemmemes snvendelse af detie maleriaie of kan ke gores an-
svarlipe for senere regelsEndinger, der mdite 12 befyoning far ingholdel og behov for nodatening deraf. Mediemmemes ieg-
nelse og anvendelse af materiaiel sker pd mediemmemes egef ansvar, og Kramann Reumer ag PLO kan sdledes ke gares
anavanlg for 5 og mangier | indhoided, der mate opstd som falge af mediemmemes anvendelse 57 materiaiet.

OBS! Ved anvendelse af privatlivepoliikken skal de gule feibar udlyldes og ovenstiende inbroducerende afsnil shetbes. |

Oplysningstekst til patienter — sadan bruger vi dine persenoplysninger

I dheerine privativspalitik beskrives, hvardan [indszt navn, adresse og co-nr, g kinik] ("vi', "os®, “wares”, "klinkken”) behandler
ag videregiver dine personoplysningsr,

| fochindeles med vores samtale, undersogelkss, diagnostik ag behandling af dig som patient indsamber og behandler vi sam

datasnsvarliy an rekie parsonaplysninger am dig.

1. TYPER AF OPLYSNINGER OG FORMAL

Wi kan indsamle g behande felgende typer af personoplysninger om dig (| det omfang St er relevant for netap dig)

Kata =
ar og p

Katagor af reglatrerads:

Sumclipe kasgoner af perssnoplysninger (sa kryds | bakeane)
Patienter F Race eler etrisk oprindelse =

& Helbredsoplysninger
L Pulitisk tvsrbevisning Ve heliredsaplysninger forstis:

5 Religios cwerbavisning Jousnakoplyshinger veds diagriostik, underse.
pelse og behanding af patienten, medicin, pra-
U Filogofisk overbevisning

vesyar, tests, rantgenbilleder, scanningssvar, at-

Fanfareninasmose cint Bk o refar.

Kale af og kats arp plyaning

Kategorl af reglatrarade:

Wuveerende  og  fratrBdfe | O Race sller atnisk oprindelse
meadarbejdens

Sarlige kategorier af personoplrsningar (Sal kryds i baksane)
L Helbredsaplysninger

L Palitisk overbevisning Ll Seksuelle forhokd eller orienering




Udleveret materiale fra PLO:

Skabelon til dokumentation for

behandling af personoplysninger

(artikel 30-fortegnelse)

[Skabelon] Dokumentation for behandling af personoplysninger efter da-
tabeskyttelsesforordningens art. 30

For azfzansvange

En virksomhed har pligt fil &1 udarbejde og lebende apdatere dakumentatian for ale virksambedens databehandlingsaklivi-
feter. Dokumentationen skal foreligge shritiligt og elekironisk, si den pd anmodning kan wdleveres fil Datatilsy et Dobu-
mentaticnen skal ikke indesndes il Datatilsyret, mad mindre isynet | oo kankret sag anmosar am det.

Kromann Reumert og PLO patager sig intet ansvar for medlemmermes anvendeles af dette materiale og kan ikke gares
ansvarkge far senens regalEndringer, der mdte B betydning for indhekdet 2g bebay for opdabening deraf. Mediemmemes
tilegnelse og anvendelse af materialet sker pd medemmemes sget ansvar og Kromann Reumer og PLO kan sdledes ikke
gares ansvadig for fajl ag margler i i

ahokdet dar mithe apsth som Ielge of mediemmemes arvendelss af mateialet. Foe-
tagrelsen shal ikke anses sam rdgiuning.

Nedenstiende standarddokumentation vedrarer dels patientemes helbredsoplysninger. Lasgen er imidlersid ogsa dataan-

svarlig | farbald i sine besjdars, harfor

15 andet atenit opfykier fortegnelseskravene | relation fil ansatte.

| dokumente: er der endviders gjor plads Sl af kinikken seby kan udfylde e injer, hvis der deles data med andre modta-
gere and dem, der er nent | denne standarddakumentation.

Harvm [Mnddsant Kinikkens navn]
CVR-nummer [ndsart CVRnr ]

Airessn st anrosse]

Telefonaummer [ndsant telofonnummer|

E-miail adresss [t e-mall adresse]
Hjmmmeside [zt bjemmeside]

Data [indsant data for udfyideiseicpdaiering]

PATIENTER

[

diingen af personopl

Behandlingens betegrislse redsam ing. apbevaring. behandling og vidersgivelse af persanoplysninger om patkener

Farmikere: mad behandlingsn Hovediormikd med behandlingen af helbrodscplysninges er al mudiggene behandling af
patenter. For al muliggere patensehandlingen, er dot nadvendgt ot der videreghes
hesbre dsophysninges il forskelige aklarer | sundhdssestonen. heunder bl alregningstar

il

Fatiendoplysninger behandies ogsd Bl Leks sarskning og kvalletsudviding

Kategorler af reglsirareds pei

mer og kategorieme af pa

moplyaninger
Kategari: Sanriige kalegorier af persenoplysninger (st kryds | boksene)
Patienter B Race eler enbk oprndelse E Halbredsaptysningar
[l Polisk averbevisning Wied helbedsepysnnger lorslis pumaloplysninger vedr. diagnoe
© Raligins ouertedisning atik, undarsagalse og behanding af patienben, medion, Eoveswar

Filasalisk cvaraevisning tessis, bilieder, scanningssear, atbesher, hanvisnnger, avrige bl
Fagionen ngsmanseigt Sihersiomokd  bredsoplysninges indsamiel v knmespondance med dig | forbin:

defse med e of videokonsullafioner my
H Beksuele fornoid elier orienterng

1 Geneliske ele bometriske data 10 brug for kentiliaticn, 1. ks
Insscanning og fingerafigk sam adgangskon ol

1 _Ciolysningar am sirathars i haid

H Almidelge kategarier al personaplysninger: Slamopiysnnger. som Leks. navn, adresse, et email
adresse, telefonnr, fadsekdato, of herudover CFRsnummser, ken, famibe-refationer of sociae relationer, sil-
ling, aroejdselalianer og uddannelse. videcoptagelser (g, teavervagning | Kinkken. fndsat evi. andre cplys-
ninger, som I indhenter | kKinikien, og Som (ke er navnt | naeste pil |

MOdtagere af parsonoplysningsma

Af nedenstiende remgar en sambet liste over modtagers (bide selvstandigt dataansvarige of databshandlers], sam patis
arilars persanaplysninger overlades eller vidersgives i, systemer, typer af oplysninger og hjsmmel
Syatem (anghv hwis

Rolle og evi. hjemmal

Formél Madtager Bahandiing | fred]e- & oplyBninger
g g ! Typs oply! B il widereglvelsa:
land)
Patienthie- Langens leverander af Jnurnalsystem Heloredsoplysninger, stame | Dalabehandler

handling

winkironksk oumaisysien
gl nevn pd System-
busy

coysnInger ag evnge per
sencalysninger, der indgar |
|ournalen




Udleveret materiale fra PLO:

Skabelon til databehandleraftale
med systemhusene

Databehandleraftale

Databehandleraftale i henhold @l artikel 28 stk 3, i forordeing  2018/879
(databeskyttelsesforordningen) med henblik pé datsbehandlersns behandling af parsonoplysningsr
der hver is=r er en "part” of zammen udger "parterne” har aftzlt felgende datsbehandleraftale
[“Aftale*) med henblik pi at overholde datsbeskyttelsesforordningen og sikre beskyttelss af
privatlivets fred og fysiske personers grundl=ggende rettigheder og frihedsrettighedsr.

nMellem
Den dataansvarlige

[Mavn pa praktiserende l=ge]
CWR-nr. [ ]

[adrasse]

[Postnummer og by]

0g databehandleran
[Mavn p& systemhus]
CVR-nr. [ ]
[adresse]
[Postnummer og by]




Udleveret materiale fra PLO:

Tilsynsrapporter for systemhusene

Alle tilsyn er afsluttet for 2021-2022

TILEYMSRAPPORT

Tiyr rrad Jazskarchenn B AT
Pl

KROMANN
REUMERT

PLO"| forer tisyn med de dier beverer til de
et fares af PLO, med bistand fra Kramann Rewmert, pb vegne of de prakt-
far agang fil denne tilsynsrapport.

% som dakumentatian far det tisyn, der er fert med EG AS (Databshand-
usherafiale [Databenandieraftalen’), der er indgaet mellem Databehandie-
ktiserende lsger.

gt ige for den ling af L der sher hos

Lerende lmge er derfor ansvarlip for t farholde sig til indholdet | denne t-
rende Lege ikke finder lsynsrapporten tilstreskkelig eller fnder, ot der e

e den praktisarende lege ansvarlig for at sikre detie - eventuelt via ariente-
i dataansvadipe praktisersnde Lege.

ABEHANDLEREN S EFTERLEVEL 3E AF DATAEEHANDLERAFTALEN

pene | Databehandlerafialen vurderes samiset set at viere tilfredsstillende.

for denne tilsynsrappon, e bassret pa fekgende materale (Materialet’),
isheren:

tat foor A-Dista AUS (nu fusianeret med Databehandiaren)
jui 2021

2021 far pedoden 1. januar 2020 i 31, december 2020
2021 far peroden 1. januar 2020 i 31, december 2020
hasel Frank Chii med af

ke med det bagvedliggende materiale.

= §
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Udleveret materiale fra PLO:

Skabelon til risikovurderinger (omfatter | EEE_G_—_—_G__
a.l behandling af personoplysninger i behandlingsaktiviteten:
Klinikken)

2. Patientbehandiing — journalsystem og attester

Beskrivelse Dato for wdarbejdelse og godkendelse

Eventue | Lizgeklinikkens journalspstem [leveres af Risikorardering Lrads, g, St
lle systemhuz] udarbejdet eller
Ledsaget af vejledning til jer
Samlet risiko
i1 -
R<f. ID |Risiko afbjzlpende  ACCePteres
Foramstaltain s i
qer
Medarbejdere i laegeklinikken
or meget opmarksomme pa,
ndtzstning of Eorkerte aplusningesr i ak aplysninger skal indeazkes ikis R Beps
Jzurnal karrekt i journalen, da detke kD-::-'k:kn\'::-\::rkfr:rli::titnttn IREime Sk
Der er en gem.trel risika For_. at er vazsentligt far at slkr_e b bruslen indtraffer, da det [Farckamsten af

1 persanoplysninger am patienter, herunder 2 korrekt sygdomshistorik i varste Fald kan betyde, at | 2 @ haendelzor
helbredzoplysninger, tastes Forkert ind i samt sikre, at f.okz, karrckt patichben vil modtugs svervhaes vis
en journal, f.ckz, nar oplyzningerne gives medicin erdineres, Det Feilbehandling lleor halt sikkerhadsbrudsle
wia kelefan eller videokansultationer, men yurderes derfar, at m:lm lende bghandlin "] . -
ogsh ved kensultationer i Klinikken. sandzynligheden er lav, men E £ £

der kan dag farckamme:
menneshelige Fejl.
Medarbejders i lazgeklinikken Dzt kan have kritiske
stning af Juzni . er meget opmarksomme pa, konzekvenser Far paticnken, Riizikoen aversiges
i i at oplysninger skal indtastes hwiz truslen indtraeffer, da det
- i karrekte Felter, da detke er otenticlt kan bekyde, at [Farekomsten af
Der er en generel risiko for, at ! , s P L Ll &

2 perzanaplyzningar om patisnber, Foks, 2 ::ﬂ.—tl;:.:l.gt forlallzj.-l:src c; . ;'I.-}:-f wg:_l-get oﬁlg,lz.-?‘l:‘ng;r_:: r ] hmndtsld-e.r_ .
talvazrdier, tastes ind i Forkerte Felber i orrekt journal, Det vurderes wehz, patientens helbred ikke ovErvages via
sournalen derfor, at sandsynligheden er fremeises Far leegen, hyilket sikkerhedsbrudsla
I lav, men der kan dog kan medfare riziko For feks. q]

farckamme menneskelige Fel. fajlbehandling
Dier er meget lav

10



Udleveret materiale fra PLO:

Sikkerhedsbrudslog

Dato, sted oq
tidspunkt for
sikkerhedsbruddet

Indsset dato, tid og
sted.

Hvornar blev
sikkerhedsbruddet

opdaget?

indsst dato, lid og
sted.

Hvad er arsagen til
sikkerhedsbruddet?

Beskriv arsagen til

sikkerhedsbruddet f eks.

phishing eller fyveri.

Hvad skete deri
forbindelse med
buddet?

Giv en overorodnet
beskrivelse af
sikkerhedsbruddet.

Hvilke typer
personoplysninger
omfattede
sikkerhedsbruddet?

F.eks. navn,
kontaktoplysninger,
helbredsoplysninger,
CPR-nummer.

Hvilke Konsekven
sikkerhedsbrudds
registrerede (dvs.
personoplysninge
sikkerhedsbrudde

F.eks. kan sikkerhet
identitetstyveri, skad
egkonomiske tab

LAy ) = N

11



Kommer snart fra PLO:

» Informationsbrev om sletning af personoplysninger i
Klinikkerne

« One-pager med gode rad om sletning

« Bilag med oversigt over vejledende sletteregler, der
bade omfatter personoplysninger om:
« Jobansggere

« Tidligere og nuveerende medarbejdere
« Patienter

12



Dagens program/Agenda

1. Overordnede krav — og udleveret materiale fra PLO
2. Introduktion til databeskyttelsesforordningen (GDPR)
3. Grundlaeggende principper og behandlingsregler

4. Registreredes rettigheder

5. Dataansvarlig og databehandler, roller og opgaver

6. Sikkerhedsbrud

7. Risikovurderinger

13



Definitioner | Hvem er omfattet?

45040

==Do==0
==DO=O

ki

Registrerede personer

Fysiske personer (uanset nationalitet og bopeel)
* F.eks. patienter, medarbejdere, jobansggere

GDPR beskytter ikke juridiske personer
» Bortset fra enkeltmandsvirksomheder og I/S’er

Hvem skal overholde
forordningen?

Private virksomheder (uanset selskabsform)
Offentlige myndigheder
Organisationer

Private personer skal ikke overholde reglerne, nar
der er tale om rent personlige og familiemaessige
aktiviteter

14



Hvad er personoplysninger?

\ Enhver form for information om en

(’den registrerede”)

identificeret eller identificerbar fysisk person |

Eksempler:

N N N N N N N

Navn, adresse, telefonnummer, stilling

Kan, fadselsdato

Sygdomslidelser / diagnoser

Medicinforbrug

Handicap

Misbrug af narkotika, alkohol eller andre nydelsesmidler
Sociale forhold

Osv.

Hvad er en behandling?

Enhver aktivitet eller reekke af aktiviteter — med eller uden brug
af automatisk behandling — som personoplysninger eller en
samling af personoplysninger ggres til genstand for.

F.eks. indsamling, registrering, organisering, systematisering,
opbevaring, tilpasning eller aendring, genfinding, sggning,
brug, videregivelse ved transmission, formidling eller enhver
anden form for overladelse, sammenstilling eller samkgaring,
begraensning, sletning eller tilintetgarelse.

» Elektronisk behandling af personoplysninger
* Manuel behandling af personoplysninger i et register

15



Kategorier af personoplysninger

_ _ * Navn, adresse, telefonnummer, e-mail mv.
Almindelige

personoplysninger « Alle andre oplysninger end de seerlige kategorier (f.eks. er almindelige oplysninger ogsa private forhold som

ulykkestilfeelde, selvmordsforsgg, adoptionsforhold mv.)

+ F.eks. Racemaessig eller etnisk baggrund, politisk, religigs eller filosofisk overbevisning,

Seerlige kategorier af fagforeningsmaessige tilhgrsforhold, helbredsmaessige og seksuelle forhold
personoplysninger _ _ , , . e
* Genetiske og biometriske data, ved behandling mhp. identifikation

* Behandling for private virksomheder kreever lovhjemmel

Straffeattester mv. _
+ Samtykkets skeebne uvis

+ Databeskyttelseslovens § 11: CPR-nummer kan bl.a. behandles, hvis:
CPR-nr. * behandling er fastsat i lov
* hvis der er givet udtrykkeligt samtykke




Dagens program/Agenda

1. Overordnede krav — og udleveret materiale fra PLO
2. Introduktion til databeskyttelsesforordningen (GDPR)
3. Grundlaeggende principper og behandlingsregler

4. Registreredes rettigheder

5. Dataansvarlig og databehandler, roller og opgaver

6. Sikkerhedsbrud

7. Risikovurderinger
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Grundlaeggende principper for al behandling af personoplysninger

Ansvarlighed

Lovlighed, rimelighed og gennemsigtighed

* Lovlig, rimelig og gennemsigtig over for den registrerede

Formalsbegraensning

* Indsamling af oplysninger skal ske til udtrykkeligt angivne og legitime
formal, og senere behandling mé ikke vaere uforenelig med disse

formal.

«  Statistiske formal (mv.) som udgangspunkt forenelige

Dataminimering

»  Oplysningerne skal veere relevante, tilstreekkelige og begreenset til
hvad der er ngdvendigt i forhold til formalene

* ”"Kan vi na formalet med feerre oplysninger?”

Datakvalitet
*  Oplysningerne skal veere rigtige og om ngdvendigt ajourfgrte

+ Der skal tages ethvert rimelig skridt for at sikre, at personoplysninger,
der er urigtige, omgaende slettes eller berigtiges

Sletning
«  Oplysningerne skal opbevares pa en sadan made, at det ikke er
muligt at identificere de registrerede i et leengere tidsrum end formalet
tilsiger

Integritet og fortrolighed

» Tilstreekkelig sikkerhed for personoplysninger, herunder mod
ubemyndiget eller ulovlig behandling og mod haendeligt tab,
gdeleeggelse eller beskadigelse, under anvendelse af passende
tekniske eller organisatoriske foranstaltninger

18



Behandling af patientoplysninger

Udvalgte behandlingsgrundlag

1. Samtykke
Patienten har givet sit udtrykkelige samtykke til, at personoplysningerne ma behandles
Sundhedslovens regler om videregivelse af patientoplysninger

Hvornar ma | behandle 2. Retlig forpligtelse

patientoplysninger? Ngdvendigt for at kunne opfylde en retlig forpligtelse. Journalfgringsbekendtgarelsens regler
om patientjournalens indhold. Receptbekendtgarelsens regler om receptens indhold

3. Ngdvendig, for at retskrav kan fastleegges, gares geeldende eller forsvares

Kun aktuelt, hvis der er en igangveaerende tvist

4. Anden hjemmel i seerlovgivning
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Behandling af oplysninger efter seerlovgivning

Hvornar ma | efter
seerlovgivningen

behandle
personoplysninger?

Udvalgte seerlove

Oplysninger til brug for
journalfgring/patientbehandling

» Autorisationsloven kap. 6

* Journalfgringsbekendtggrelsen 8§88 5-10

* Sundhedslovens kap. 9

Arbejdsskader
«  Arbejdsskadesikringsloven § 34

Indberetning af bivirkninger

« Bekendtggrelse vedr. indberetning af
bivirkninger ved lsegemidler 88 4-5

Oplysninger vedr. recepter
*  Sundhedsloven
* Receptbekendtggrelsen

Indberetning til kliniske kvalitetsdatabaser
* Sundhedslovens §8§ 195-196

+ Bekendtggrelse om indberetning af oplysninger til
kliniske kvalitetsdatabaser mv.

Epikriser
 Sundhedslovens § 41

20



Samtykke som behandlingsgrundlag

Et samtykke skal veere:

1. Frivilligt | Et reelt frit valg

2. Specifikt | Et afgreenset seet behandlingsaktiviteter

Kravene : : . :
3. Informeret | Patienten skal vide, hvad der gives samtykke til

til samtykke efter GDPR

4. Utvetydigt (nogle gange udtrykkeligt) | Der ma ikke vaere tvivl om, hvorvidt patienten har afgivet samtykke

NB: Samtykke er ikke altid ngdvendigt

21



Sarligt om sletning af journaloplysninger

Efter journalfgringsbekendtgarelsen

Udgangspunkterne (88 35 og 36)

« Opbevares i mindst 10 ar fra seneste optegnelse i
patientjournalen

* Rantgenbilleder og andet billeddiagnostisk materiale
opbevares i mindst 5 ar

Ved ophgr af behandlingsstedet (uden overdragelse af
behandlingsstedet til fortsat drift) (88 38 og 39):

« Overdrages til Styrelsen for Patientsikkerhed til fortsat
opbevaring inden for opbevaringsperioden, eller

« Til patientens nye praktiserende laege til fortsat
opbevaring, hvis patienten tilkendegiver, at patienten

gnsker dette

i\ﬁ -

Ved overdragelse af behandlingssted til fortsat drift (88 41-44):

Patientjournaler overdrages til fortsat opbevaring hos den, der
overtager behandlingsstedet, eller

Hvis overdragelsen til fortsat drift ikke er effektueret, inden den
sundhedsfaglige behandling pa stedet er ophgrt, kan journalen
opbevares pa behandlingsstedet i op til 6 maneder, indtil overdragelse
har fundet sted.

Ved patientens skifte til nyt behandlingssted (uden ophagar eller
overdragelse af behandlingsstedet) (§ 46):

Hvis patienten samtykker: Journalen overdrages til det nye
behandlingssted til fortsat opbevaring indtil udlgbet af
opbevaringsperioden

Hvis patienten ikke samtykker: Journalen opbevares fortsat i
opbevaringsperioden:

Ved igangveerende tvister (8 35, stk. 5):

Opbevares minimum i den normale opbevaringsperiode, og derefter
sa leenge, at patientens sag verserer
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Dagens program/Agenda

1. Overordnede krav — og udleveret materiale fra PLO
2. Introduktion til databeskyttelsesforordningen (GDPR)
3. Grundlaeggende principper og behandlingsregler

4. Registreredes rettigheder

5. Dataansvarlig og databehandler, roller og opgaver

6. Sikkerhedsbrud

7. Risikovurderinger
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Registreredes rettigheder | Overblik

Oplysningspligt (udvidet)

Ret til — uden forespgrgsel — at blive oplyst om behandling af
oplysninger om ham/hende

Indsigt (udvidet)

Ret til — pa forespgrgsel — at fa indsigt i hvilke personoplysninger,
den dataansvarlige behandler

Berigtigelse
Ret til at fa urigtige oplysninger berigtiget

Sletning

Ret til at fa slettet oplysninger om ham/hende selv ("retten til at blive
glemt”)

Begraensning

Ret til at kreeve begraensning af behandling ("blokering”) i en
periode

Dataportabilitet

Ret til at oplysninger afgivet af vedkommende selv med til en ny
leverandar

Indsigelse

Ret til at ggre indsigelse mod behandling af hans/hendes
personoplysninger

Automatisk individuel beslutningstagning

Ret til ikke at blive underlagt automatisk, individuel
beslutningstagning

24



Oplysningspligt — hver skal der oplyses om?

1. Den dataansvarliges identitet og kontaktoplysninger

2. Formalene med behandlingen af oplysningerne

3. Behandlingsgrundlaget — f.eks. om afgivelsen af personoplysninger
falger af lov eller er ngdvendig for at indga en kontrakt

4. De legitime interesser, som forfglges

5. Kategorierne af modtagere (f.eks. videregivelse til politi, skat mv.)

6. Evt. overfarsler til tredjelande

7. Opbevaringsperioden eller, hvis det ikke er muligt, kriterierne herfor

10.

11.

Den registreredes rettigheder

Retten til at klage til en tilsynsmyndighed

Evt. brug af automatiserede beslutningsprocesser (profilering),
meningsfuld information om den bagvedliggende logik og
konsekvenserne/betydningen for den registrerede

Kilde til oplysninger — indsamles de hos den registrerede selv eller hos
andre?
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Indsigtsret efter GDPR og aktindsigt efter sundhedsloven

GDPR art. 15 Sundhedslovens §§ 36-39

Den registrerede har krav pa at fa oplyst, om der behandles oplysninger vedrgrende den Patienten har pa anmodning ret til aktindsigt i
pagaeldende og — i bekraeftende fald — ogsa hvilke oplysninger, der behandles, og patientjournalen. Patienten har herudover pa
"kontekstuelle oplysninger” om: anmodning ret til pa en let forstdelig made at fa

meddelelse om:

Forméalene med behandlingen

- Kategorier af personoplysninger Hvilke oplysninger der behandles i patientjournalen

« Kategorier af modtagere, navnlig modtagere i tredjelande eller internationale *  Formalet med behandlingen

organisationer » Kategorierne af modtagere af oplysningerne
*  Opbevaringsperiode og, hvis det ikke er muligt, kriterierne herfor » Tilgeengelig information om, hvorfra disse
* Retten til at anmode om berigtigelse eller sletning, begraensning og retten til at gare oplysninger stammer
indsigelse
« Retten til at klage til en tilsynsmyndighed Aktindsigt kan enten gives elektronisk, eller ved at der

gives adgang til gennemsyn af patientjournalen m.v. pa

* Tilgeengelig information om kilderne til informationen . .
JeEngels stedet eller udleveres en afskrift eller kopi.

« Forekomsten af automatiske afggrelser, herunder profilering, og meningsfulde
oplysninger om den bagvedliggende logik og de forventede konsekvenser for den
registrerede

«  Oplysning om overfgrsel til tredjelande og de trufne foranstaltninger efter
overfgrselsreglerne
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\" Pause — vi er tilbage
| om 5 minutter




Dagens program/Agenda

1. Overordnede krav — og udleveret materiale fra PLO
2. Introduktion til databeskyttelsesforordningen (GDPR)
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4. Registreredes rettigheder

5. Dataansvarlig og databehandler, roller og opgaver

6. Sikkerhedsbrud

7. Risikovurderinger
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Eksempler pa typiske databehandlere

Elektroniske

journalsystemer hos

eksterne leverandgrer
(systemhusene)
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Databehandler og dataansvarlig | Definitioner

Hvorfor er det vigtigt,
hvem der er

dataansvarlig og
databehandler?

Den dataansvarlige treeffer En dataansvarlig skal f.eks.
beslutning om behandlingsform, -

« foretage pre-audit af databehandleren
formal, og -omfang

« indga en skriftlig aftale med lovpligtigt indhold med
databehandleren
Databehandleren falger
beslutningerne, men har et -
begreenset — raderum

* |gbende auditere databehandleren i aftaleforholdet

Kravene til den dataansvarliges En databehandler skal f.eks.

dokumentation for « stille sig til radighed for inspektioner og audits
behandlingsaktiviteter er mere « indgd underdatabehandleraftaler med sine leverandgrer
omfattende

« give information til dataansvarlig f.eks. ved
sikkerhedsbrud

* Dbidrage til dataansvarliges konsekvensanalyser
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GDPRs krav for brug af databehandlere

: : : :
: : : :
: : : :
: : : : _
- - - - >
: : : :

Pre-audit af Vurdering af, om Skriftlig Lgbende audits af
databehandler databehandleren kan databehandleraftale databehandler
stille forngdne garantier
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Indholdet i
databehandleraftalen

Databehandleraftalen skal indgas skriftligt, og indeholde fglgende:
v Genstanden for behandlingen/hvad er det der skal behandles

v Varigheden af behandlingen

v Behandlingens karakter og formal

v Typen af personoplysninger

v Kategorier af registrerede

v Parternes rettigheder og forpligtelser (naeste slide)




Indholdet i
databehandleraftalen

1. Behandling skal ske efter dokumenteret instruks

2. Personer, der er autoriseret til at behandle oplysninger skal vaere underlagt fortrolighed (i
aftale eller lov)

3. Foranstaltninger for behandlingssikkerhed

4. Slette eller tilbagelevere personoplysninger til den dataansvarlige, nar tienesten er ophgrt.
U: EU-ret eller national ret

5. Stille alle oplysninger til radighed og give mulighed for inspektioner

6. Omgaende underrette den dataansvarlige om instrukser i strid med GDPR, EU-ret eller
national ret
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7. Risikovurderinger
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Sikkerhedsbrud

Sikkerhedsbrud

Undersggelse og

beskrivelse

Anmeldelse til
Datatilsynet

Underretning til
registrerede

Kendskab til sikkerhedsbrud
Eventuel databehandler underretter straks dataansvarlig

Undersggelser og beskrive kategorier af data, antal af
registrerede omfattet af bruddet, foranstaltninger,
konsekvenser for registrerede, mv.

Den dataansvarlige anmelder til Datatilsynet senest 72 timer efter
kendskab (medmindre at det er usandsynligt, at bruddet indebaerer
en risiko for fysiske personers rettigheder)

Evt. trinvis anmeldelse, hvis det ikke er muligt at give oplysningerne
samlet

Den dataansvarlige underretter den registrerede, hvis
sikkerhedsbruddet sandsynligvis indebaerer en hgj risiko

Tilfaje til loggen over sikkerhedsbrud (I har faet skabelon af
PLO)
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Risikovurderinger

Hvorfor skal vi lave dem?

* Risikovurderingen er ngdvendig for, at det kan
vurderes, hvilke sikkerhedsforanstaltninger der skal
implementeres

» En risikobaseret tilgang - Den dataansvarlige skal
fastleegge de foranstaltninger, som er relevante
henset de konkrete risici, som de registrerede
udseettes for ved behandlingen af personoplysninger

» Betydningen af risikovurderinger ses seerligt i sager
om sikkerhedsbrud
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Pl .

Fokuspunkter ved udarbejdelsen

» Persondataretlige risikovurderinger skal tage udgangspunkt i de risici, der er for
fysiske personer (de registrerede), og ikke de risici, der kan veere for jer som klinik

» Den registrerede udseettes for en risiko, hvis fortroligheden, tilgaengeligheden eller
integriteten af personoplysningerne pavirkes.

+ Det er vigtigt at identificere de risici, som en haendelse indebeerer.

« Det er risikoen for den registrerede, der skal identificeres og vurderes - Det gar
man ved at se pa sandsynligheden og konsekvensen

* Man skal "skrive sine tanker ned” — hvorfor er konsekvensen og sandsynligheden
vurderet som de er?

« Huvis risikoen er for hgj: Afhjeelpende sikkerhedsforanstaltninger skal identificeres
klart og tydeligt
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Fremgangsmaden

. :
. . °
Indebeerer jeres behandling af

personoplysninger potentielle risici for de Hvad er konsekvensen for registrerede, og
registrerede, altsa fysiske personer? hvorfor vurderes konsekvensen til dette?

Hvilke afhjeelpende foranstaltninger kan
identificeres?
Implementér disse.

——> 5 -

_-n" r _— b |
I | I | I
I I I
| : | Hvi.s nej |
I | I | I
Ll 2 \ L _ . L _
Hvad er sandsynligheden, og hvorfor Accepteres risikoen pa baggrund af Accepteres restrisikoen?
vurderes sandsynligheden til dette? konsekvensscore og sandsynlighedsscore?

?
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Nu til de
risikovurderinger,

| har faet fra PLO




Intro — hvad har | modtaget fra PLO?

Risikovurderingerne tager udgangspunkt i de her
overordnede behandlingsaktiviteter:

1.

2.

3.

5.

6.

Personale, rekruttering og klinikadministration
Patientbehandling — journalsystem og attester

Patientbehandling — integrationer til eksterne
systemer

Fysiske rammer i klinikken og sikkerhed omkring
lzegeklinikkens PC’er

Kommunikation med patienter

Kvalitetsudvikling og forskning

Vejledning — step by step guide til gennemgang/udfyldelse

Sandsynlighed

Konsekvens
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Risikovurdering af
behandlingsaktiviteten:

1. Personale, rekruttering og klinikadministration

Beskrivelse Dato for udarbejdelse og godkendelse

Eventuelle |Mailsystem Risikovurdering udarbejdet
systemer |Lensystem (Bluegarden) eller genbesagt:

Dato, navn, titel

Samlet risiko far

Ref. ID Risiko afhjelpende Accepteres risikoen?

foranstaltninger

E-mail sendes il forkert modiager:

Der errisiko for, at e-mails stiles til den
forkerte modtager, f.eks. ved at
adressefeltet autoudfyldes.

Konsekvensenvurderes at
vaere alvorlig, da oplysninger

Personoplysninger, herunder fortrolige og Detvurderes som e e Risikoen overvages
falsomme oplysninger, om medarbejdere sandsynligt, da der nemt kan e REEhYED .ng iﬂet

2 o0g ans@gere kan derfor tilflyde utilsigtede 3 ske menneskelige fejl, ngmlig 3 furtrnlighedsta:bet Sfvisse PN Q (Forekomsten afﬂ
modtagere, hvis der ikke udvises fornaden hvis autoudfyld ikke er slaet X A heendelser overvages
varsomhed ved afsendelse af e-mails - fra. oplysninger 1 5ig selv kan via sikkerhedsbrudslog)

vaere indgribende for de

f.eks. ved modtagelse af anssgninger per e- registrerede.

mail og besvarelse heraf, samtved anden
kommunikation med medarbejdere via e-
mail, herunder om sygdaom.
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Risikovurdering af
behandlingsaktiviteten:

Beskrivelse

Eventuell |Lageklinikkens journalsystem (leveres af

e systemhus)
systemer
Ref. ID Risiko

Indtastning af forkerte oplysninger i journal
Der er en generel risiko for, at
personoplysninger om patienter, herunder
1 helbredsoplysninger, tastes forkert ind i en
journal, f.eks. nar oplysningerne gives via
telefon eller videokonsultationer, men ogsa
ved konsultationer i Klinikken.

2. Patientbehandling — journalsystem og attester

Dato for udarbejdelse og godkendelse

Risikovurdering udarbejdet Dato, navn, titel
eller genbeseagt:

Medarbejdere i lazgeklinikken
er meget opmarksomme pa,
at oplysninger skal indtastes
korrekt i journalen, da dette er
vaesentligt for at sikre korrekt
sygdomshistorik samt sikre, at
f.eks. korrekt medicin
ordineres. Det vurderes
derfor, at sandsynligheden er
lav, men der kKan dog
forekomme menneskelige fejl.

Det kan have kritiske
konsekvenser for patienten,
hvis truslen indtraeffer, da det i
vasrste fald kan betyde, at
patienten vil modtage
fejlbehandling eller helt
manglende behandling

Samlet risiko for
afhjelpende
foranstaltninger

— —Accepteres

risikoen?

Risikoen overvages

(Forekomsten af
haendelser
overvages via
sikkerhedsbrudslog)




Hvad hvis den samlede risiko ender 1 rgd?

OBS: Disse kolonner udfyldes kun, hvis risikoen skal nedbringes

Afhjzlpende foranstaltninger (hvis

risikoen skal nedbringes)

Det kan f.eks. vaere tekniske Samlet risiko
sikkerhedsforanstaltninger eller efter athjeelpende
organisatoriske foranstaltninger
sikkerhedsforanstaltninger (f.eks.

retningslinjer)
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