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Om publikationen

“Informationssikkerhed i din klinik” indeholder rad og
vejledning om, hvordan du som praktiserende leege kan
beskytte de oplysninger, du arbejder med, og hvordan
du bedst muligt sikrer dig, at dine fysiske og digitale in-
formationssystemer fungerer tilfredsstillende. Publika-
tionen indeholder desuden en rackke praktiske rad om,
hvorledes du sikrer data, og lever op til lovgivningen
samt god IT-skik.

De IT-trusler, vi udseettes for, er i konstant foran-
dring, og det samme er de procedurer og veerktgjer, vi
alle skal benytte for at beskytte os. Derfor bagr vejlednin-
gen opfattes som et dynamisk dokument. Vejledningen
vil senere i 2017 blive tilbudt i en elektronisk version,
der jeevnligt vil blive opdateret.

Publikationen giver dig ikke svar pa alle spgrgsmal,
og den er ikke ngdvendigvis udtemmende i forhold til,
hvordan du kan sikre en tilstrackkelig informationssik-
kerhed i din klinik i alle henseender. Betragt publikatio-
nen som en raekke gode rad og praktisk vejledning. Vil
du vide mere, kan du med fordel orientere digilittera-
turlisten pa side 12 i publikationen.

“Informationssikkerhed i din klinik” er udviklet af
Praktiserende Leaegers Organisation med udgangspunkt
iSundhedsdatastyrelsens “Vejledning om informati-
onssikkerhed i sundhedsvaesenet”, og med kompetent
bistand fra styrelsens personale. Ogsd MedCom og Pri-
meersektorens Leverandgrforum har bistdet med gode
rad og anvisninger. Tak til alle bidragydere for veerdi-
fuld viden og vejledning.

Christian Freitag
Formand for Praktiserende Lzaegers Organisation

MARTS 2017
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Formal

Det danske sundhedsveesen bestar af enlang keede af
aktorer, og igennem den kaede flyder informationer, som
er vitale for alle involverede. De praktiserende laeger er en
vigtig del af den keede.

En kaede er imidlertid aldrig staerkere end sit svageste led,
og derfor er det afgarende for informationssikkerheden i
sundhedsvaesenet, at alle aktorer bidrager til at behandle
alle vaesentlige informationer med passende omhu.

Formaélet med "Informationssikkerhed i din klinik” er at
tilbyde den praktiserende leege og klinikkens gvrige per-
sonale en guide og et praktisk veerktaj, der kan medvirke
til at forebygge og kontrollere sikkerheden for de informa-
tioner, som vedrerer din klinik og dine patienter. Det vil
derfor veere en god idé, hvis bade du og dine ansatte har et
godt kendskab til indholdet i vejledningen.

Folger du anvisningerne kan du inden for rimelige gkono-
miske rammer leve op til god IT-skik. Samtidig vil du have
nogle redskaber, som med enlille indsats vil gardere dig
imod sikkerhedssvigt. Du vil derudover leve op til lovgiv-
ningens krav om ansvarlig IT-drift.

"At drive en effektiv praksis i t&t samarbejde med det
omgivende sundhedsvasen og patienterne kraver, at
informationsteknologi bruges aktivt. IT er ogsd en forud-
s@tning for, at praksis kan arbejde med databaseret kvali-
tetsudvikling og have adgang til opdateret faglig viden og
beslutningsstatte. IT skal bruges stadig mere aktivtialmen
praksis og kommunikation med patienter og det gvrige
sundhedsvasen, og nye teknologiske muligheder tages
Igbende i brug”.

(Overenskomst om almen praksis)

Informationssikkerhed generelt

Informationssikkerhed er en bred betegnelse som bade
bruges ved akkreditering og certificering. Betegnelsen
daekker over IT-sikkerhed, men den daekker ogsé over sik-
kerhed omkring papirbarne dokumenter, vejledninger,

og administrative dokumenter sdsom kontrakter med
leverandorer samt ansattelseskontrakter. Denne pjece
har hovedsageligt fokus pa IT-sikkerhed, men du skal veere
opmaerksom pa, at det er din pligt at udvise samme omhyg-
gelighed pa hele paletten.

Ejeren eller de ansatte i den
enkelte praksis kan blive
stillet til ansvar, hvis informa-
tionssikkerheden er kompro-
mitteret.

Ti gode grundregler

1. Brug professionelt programmel imod ondsindede pro-
grammer og veer sikker pé, at det lgbende opdateres.

2. Hold dine programmer, styresystemer og apps opdate-
rede.

3. Undga skadelige downloads, nar du besgger hjemmesi-
der. Undlad brug af din PC til andet end arbejdsrelate-
rede opgaver. Tjek sikkerhedsniveauet i din browser.

4. Safremt der findes tradlese netveerk (WiFi) pa klinik-
ken, bor dette adskilles fra klinikkens arbejdsnetveerk,
sé der ikke er forbindelse mellem de to netveerk. Risi-
koen for en evt. "bagder”/trojansk hest fra mobiltelefo-
ner og andet it-udstyr er saerdeles stor. Et WiFinetveaerk
skal altid sikres med minimum WPAZ2 kryptering, og
koden bgr udskiftes med jeevne mellemrum.

5. Abnikke links eller filer i e-mail, du far sendt uopfor-
dret.

6. Brug adgangskoder med minimum 8 karakterer inde-
holdende tal, tegn og bogstaver.

7. Tag daglig sikkerhedskopier af dine data og kontroller,
at sikkerhedskopien kan leeses ind.

8. Undlad at indtaste personlige data pa hjemmesider, du
ikke kender.

9. Tilkobl aldrig USB-nggler, cd’ere og transportable hard-
diske, du ikke kender.

10. Pas pa dit ngglekort og din kode til NemID. De ma kun
anvendes af dig personligt, og kode samt ngglekort ma
aldrig opbevares sammen.

Kort om lovgivningen

Informationssystemer er vitale for enhver moderne lege-
praksis. Derfor bgr den praktiserende leege have en politik
for sin informationssikkerhed, eller i det mindste have gjort
sig grundige overvejelser pa omradet. Disse overvejelser
bor udmentes i procedurer, der sikrer fortrolighed, sam-
menhaeng og adgang til klinikkens informationssystemer.

Retningslinjerne skal tage udgangspunkt ilovgivningen,
men tilpasses de tekniske og praktiske forhold i din klinik.
Iseer to love er meget relevante.

A. Sundhedsloven regulerer bl.a. sundhedspersoners
videregivelse og indhentning af personoplysningeribe-
handlingssammenhaenge. Loven preeciserer, hvem der mé
fa adgang til data, der er registreret i forbindelse med be-
handlingen i feks. elektroniske patientjournaler, laborato-
riesystemer og systemer ilaegepraksis. Bemeerk, at lovens
kapitel 9 supplerer de generelle regler i persondataloven.

B. Persondataloven er den lov, der implementerer EU’s
databeskyttelsesdirektiv i dansk lovgivning. Men er der
reglerianden lovgivning, der giver borgerne en bedre
retsstilling, er det disse regler, som galder. Et eksempel
er netop det omtalte kapitel 9 i sundhedsloven. Dette ka-
pitel fastleegger betingelserne for adgangen til person-
oplysninger i forbindelse med behandling af patienter,
og her er reglerne mere specifikke i forhold til personda-
taloven.

I persondataloven skelnes der mellem

1. Almindelige personoplysninger, som f.eks. kan veere op-
lysninger om identitet og gkonomiske forhold (person-
datalovens § 6).

2. Folsomme oplysninger, der omfatter oplysninger om
racemaessig eller etnisk baggrund, politisk, religigs eller
filosofisk overbevisning, fagforeningsmaessige tilhgrs-
forhold og oplysninger om helbred og seksuelle forhold.

Loven er opdelt sddan, fordi der stilles andre krav til be-
handling af folsomme oplysninger, f.eks. om, hvem der ma

fa adgang til oplysningerne samt til de tekniske og organisa-
toriske tiltag, der skal gares, for at beskytte oplysningerne.

Almen praksis er omfattet af bdde sundhedsloven og per-
sondataloven, uanset om informationerne befinder sig pa
papir eller elektronisk. Det betyder, at ejeren eller de an-
satte i den enkelte praksis kan blive stillet til ansvar, hvis
informationssikkerheden er kompromitteret, eller hvis en
person lider tab eller skade pa grund af misbrug af infor-
mation ialmen praksis.

Der er vedtaget en ny EU-persondataforordning, der far
virkning i Danmark fra 25. maj 2018, og som skeerper
kravene pa en rackke punkter og strammer strafbestem-
melserne for at beskytte borgernes privatliv. Kravene vil
blive naermere beskrevet, ndr EU-forordningen er imple-
menteret i dansk lov. PLO arbejder med at sikre ensartede,
veludviklede lasninger, som betyder, at alle praktiserende
leeger kan tilbyde deres patienter en oversigt over hvilke
data, der anvendes i klinikken, hvem disse data deles med,
til hvilke form&l m.v.
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Se ogsa oversigten over centrale love og bekendtgorelser i
litteraturlisten side 12.

Behandling af data

Vurdering af risiko

Inden du gar i gang med at udbygge eller forbedre din in-
formationssikkerhed, bar du foretage en risikovurdering.
Niveauet for sikkerheden i din klinik ber altid ske ud fra
en afvejning af arbejdsopgaver, sgkonomi og risici. Hvilke
trusler er de mest sandsynlige, hvilke kan gore storst
skade, og hvor skal du prioritere din indsats? P4 den made
far du mulighed for at afveje din indsats.

Patientens data er ”need to know”

Detligger dybt i enhver praktiserende laeges bevidsthed, at
informationer om de enkelte patienter skal behandles med
den stgrste omhu. Tilsvarende har patienterne ogséa en for-
ventning om, at alle informationer, der udveksles mellem
dem og deres laege, bliver holdt fortrolige.

Derfor skal den praktiserende leege og gvrigt personale i
klinikken som udgangspunkt kun behandle data om deres
patienter, nar det er pakraevet. For almen praksis er der
iseer tre situationer, hvor laegen og klinikkens medarbej-
dere behandler personlige data om patienter:

1. Nar den enkelte patient er i behandling

2. Iforbindelse med faglige diskussioner internt
iklinikken

3. Iforbindelse med honorarafregning med Sygesikringen

Derudover kan helbredsoplysninger anvendes til videnska-
belige og statistiske undersggelser. Hvis du deltagerien
undersggelse med brug af patientoplysninger fra dit laege-
praksissystem, kan du leese mere pé side 7 nederst.

Beskyttelse af patientoplysninger

Som udgangspunkt skal den praktiserende lage eller kli-
nikkens personale registrere alle oplysninger, der er rele-
vante for patientens behandling.

Som udgangspunkt skal
den praktiserende lege
kun behandle data om
deres patienter, ndr de
er i behandling.

Ifplge persondataloven er du som praktiserende leege data-
ansvarlig, nar du behandler patientoplysninger. Ogsa her
er du underlagt persondatalovens krav om at etablere til-
streekkeligt tekniske og organisatoriske foranstaltninger
til at beskytte oplysningerne. Pa det offentlige omrade geel-
der den sékaldte Sikkerhedsbekendtggrelse med beskri-
velse af en raekke sikkerhedsforanstaltninger, som almen
praksis ogsa bar leve op til.

Den praktiserende laege lader, som dataansvarlig, ofte

en ekstern part, en databehandler, udfgre den praktiske
behandling af personoplysninger. Den eksterne part kan
f.eks. veere en leverandgr, der drifter dine it-systemer. Le-
verandgren ma kun behandle patientoplysninger ud fra de
instrukser, han har modtaget fra dig som dataansvarlig,
ien skriftlig aftale, en databehandleraftale. Afaftalen
fremgar det bl.a., hvilke opgaver der skal lgses, og hvilke
sikkerhedsforanstaltninger, som leverandgren skal have
paplads.

I forbindelse med den kommende EU-persondataforord-
ning gnsker PLO, at alle klinikker kommer til at operere
under en ensartet databehandleraftale.

Hvis klinikken anvender eksterne konsulenter til udvik-
ling eller support af sine IT-systemer, og hvis konsulen-
terne derved far adgang til patientoplysninger, bor klinik-
ken ogsa indgd en aftale med disse konsulenter.

Takket veere de teknologiske muligheder opsamler borgerne
pé eget initiativ i stigende grad oplysninger om deres helbred
iapps pafeks. deres mobiltelefon eller ved hjelp af andre
lesninger. Disse oplysninger er ikke patientoplysninger. Det
bliver de forst, hvis du som leege inddrager dem i behandlin-
gen af patienten og laegger dem ind i praksisjournalen. S&
treeder sundhedsloven og persondataloven muv. i kraft.

Patientens adgang til egne oplysninger

Alle patienter over 15 ar har ret til at fa aktindsigt i de regi-
strerede oplysninger, hvis de er journalfert efter 1. januar
2010. Kravet om aktindsigt geelder for s vidt ogsa for den
dato, men her kan aktindsigten begraenses, hvis der er af-
gorende hensyn, der skal tages til patienten selv eller andre
private interesser.

Anmoder en af dine patienter om aktindsigt, skal du efter-
komme anmodningen inden for syv arbejdsdage. Patienten
har krav pa at se alle de oplysninger, du har registreret om
vedkommende samt de oplysninger, der stammer fra syge-
huse eller speciallaeger.

Patienters adgang til aktindsigt i deres patientjournal er
beskrevet i sundhedslovens kapitel 8.

Nar du skal dele oplysninger om dine patienter

En hgj leegefaglighed forudseetter, at laeger og sundheds-
personale har mulighed for at dele viden med hinanden.
Aktiv anvendelse af oplysninger fra patientjournaler baner
i mange sammenhaenge vejen for en bedre behandling af
patienterne. Men oplysningerne kan ogsd misbruges, og
derfor seetter lovgivningen ogsé greenser for anvendelse af
patientdata.

Afpersondataloven og sundhedsloven fremgéar det, at man
som udgangspunkt kun ma videregive oplysninger til an-
dre, hvis man har samtykke fra den person, oplysningerne
vedrgrer. Men i praksis kan leegen videregive oplysninger
uden et konkret samtykke, nar det f.eks. drejer sig om op-
lysninger, der er ngdvendige for den aktuelle behandling af
patienten. Husk, at kun oplysninger, der er ngdvendige for
den aktuelle behandling, ma videregives.

Nér det drejer sig om at indhente oplysninger, kan den
praktiserende leege indhente bade historiske og aktuelle
oplysninger om patienten pa tveers af sektorer og behand-
lingsenheder, nar det drejer sig om patienter, der aktuelt er
ibehandling. Klinikkens personale mé kun hente historiske
oplysninger, hvis de bliver bemyndiget til det af den prak-
tiserende leege. Denne bemyndigelse skal veere skriftlig, sa
den kan udleveres til patienterne, hvis de beder om den.

Sarg for, at kun personer, der er relevante for patientbe-
handlingen, arbejder med de konkrete data om patienten.
Bemeerk ogsi, at det pa ingen made er lovligt at sgge op-
lysninger om patienter, der er tilknyttet en anden behand-
lingsenhed, f.eks. en anden almen praksis.

Derudover kan - og i nogle tilfeelde skal - almen praksis vi-
deregive patientoplysninger, hvis de har almen samfunds-
maeessig betydning. Det kan f.eks. vaere til forskning eller
statistik, hvis patienten har en seerlig smitsom sygdom, hvis
oplysningerne har betydning for en offentlig myndigheds
sagsbehandling, eksempelvis ved dadsfald, og ved indberet-
ning til regionale eller landsdeekkende kvalitetsdatabaser,
der overvager behandlingsresultater. En rackke af disse
sarlige tilfeelde er reguleret i sundhedslovens § 43 og § 44.

Oplysninger, der ikke er daekket af de naevnte undtagelser,
ma kun videregives, hvis patienten har givet sit samtykke.
Husk at indfgre samtykket i journalen.
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PLO harudarbejdet syv principper om praktiserende lae-
gers adgang til deling af journaloplysninger. Du kan finde
linket til principperne i litteraturlisten pé side 12.

Ansvar og pligter

Alle medarbejdere i almen praksis, der arbejder med for-

trolige data, har ansvaret for, at

« klinikkens informationer kun er tilgaengelige for de
medarbejdere, der har tilladelse til at anvende informa-
tionerne

+ uvedkommende ikke far kendskab til eller viden om for-
trolige informationer

Alle medarbejdere i klinikken, der arbejder med kvaliteten

af'data, er forpligtet til at

« vaere omhyggelig med, hvilke data, der tilgar klinikkens
informationssystemer

» kontrollere, at den korrekte patientjournal er pa
skeermbilledet, for journalen opdateres

« have kendskab til, hvordan systemerne skal anvendes,
og hvorledes de skal opdateres, s& de virker efter
hensigten

» rapportere alvorlige fejl i informationssystemerne til
den personiklinikken, der har ansvaret for informati-
onssikkerheden

Alle klinikkens medarbejdere og samarbejdspartnere skal
veere bevidste om deres personlige ansvar. Derfor skal

+ klinikkens regler for fortrolighed indga som en del af
ansaettelseskontrakten

» den enkeltes ansvar for sikkerheden veere en del af
vedkommendes jobbeskrivelse

« kontrakter med leverandgrer have passende klausuler
om sikkerhed og fortrolighed

Sikkerhed pa nettet

Det stadig taettere samarbejde mellem parterne i sundheds-
veesenet betyder, at der udveksles stadig flere fortrolige og
folsomme oplysninger pa tvaers af organisationer og perso-
ner.

Afpersondataloven fremgar det klart, at den dataansvar-
lige, f.eks. den praktiserende leege, skal sikre, at klinikkens
personale og tekniske udstyr er i stand til at kommunikere
personoplysninger pa nettet sikkert og forsvarligt. Eller
sagt med andre ord: Under transmissionen pa nettet ma
oplysninger ikke blive forringet, de ma ikke g4 tabt, og de
ma ikke kunne misbruges.

Den praktiserende lege skal = - e

sikre, at klinikkens personale
og tekniske udstyreri stand
tilat kommunikere person-
oplysninger pd nettet sikkert
og forsvarligt.

I praksis kan det vaere sveert for almindelige IT-brugere at
vurdere, om et netveerk er sikkert — altsd om det er “abent”
eller “lukket”. Det skyldes ikke mindst, at mange brugere
idag arbejderitradlgse netveerk, og at de netveerk ogsa er
forbundet med andre netveerk hos samarbejdspartnere.

Lad dig ikke narre

Svindlere forsgger i stigende grad at franarre os fortrolige
data. De sender en mail med et link, der foregiver at vaere
din bank eller en offentlig myndighed. Hvis du klikker pa
linket og indtaster oplysninger, ender de hos svindlerne.
Derfor skal du altid sikre dig, at domanet er korrekt, f.eks.
www.datatilsynet.dk og ikke www.dk-datatilsynett. Tjek
ogsd om websiden krypterer dine oplysninger, hvilket den
gor, nar webadressen begynder med ”https” i stedet for
“http”. Som udgangspunkt vil offentlige myndigheder i gv-
rigt aldrig sende dig mails med links, som du skal klikke pa.

Din adgang til internettet er din udgang, menihgj grad ogsa
en adgang til at komme ind til dine oplysninger. Ethvert lo-
kalt netveaerk er udsat for trusler mange gange i dognet. Det
er derfor vigtigt, at dit netveerk er beskyttet af en firewall,
som kun tillader kommunikation med parter, den kender
(via VPN forbindelser), og at den er opdateret. Nar du 1o-
bende opdaterer din firewall og opretholder en god praksis
med kun at give adgang via VPN forbindelser med certifi-
kat, har du sikret dit netveerk pa en af de bedste méader.

Derudover er det rigtig vigtigt, at du bruger adgangskoder
og brugernavne, som har en vis kompleksitet, s& adgangen
ikke er let at gaette sig til.

Kravene til sikkerhed pa nettet er i dag en smule lempeli-
gere for private end for offentlige myndigheder. Men Data-
tilsynet kraever altid kryptering, nar private

- overforer folsomme oplysninger via hjemmesider

» overfprer personnumre via hjemmesider

+ overfgrer oplysninger, der er underlagt szerlige vilkar

Er duitvivl, om du sender patientoplysninger pa et &bent
eller lukket netveerk, bgr du altid sende oplysningerne
krypteret. Samtidig kan du med fordel sikre dig, at brugere
kun har adgang til dit system ved hjeelp af en tofaktor-
autentifikation, dvs. et system som brugeren kun kan
anvende ved hjalp af'to ting: noget som vedkommende

ved og noget, som vedkommende har. Det mest kendte og
udbredte eksempel pa det er NemID. Der findes ogsa andre
muligheder pd markedet, og du kan eksempelvis ogsa an-
vende “sikker e-mail”, hvor du med en digital signatur eller

NemID sikrer, at oplysninger i din mail er krypteret, og at
mailen er signeret.

Dit legesystem - en sikker losning

E-mail og personfglsomme oplysninger gar ikke i spand.
Der findes metoder til at sende sikre e-mails, men teknik-
kerne er mange, og det er sjeldent, at disse understgttes
af borgeren og/eller dine kollegaer. Det er derfor vigtigt,
at du benytter de kommunikationskanaler, der er skabt
til personfglsomme oplysninger. Her kan du til kollegaer
benytte korrespondancemeddelelsen, som findes i dit
|egesystem. Til borgeren bgr du benytte de faciliteter, dit
legesystem stiller til radighed i form af forskellige e-mail
konsultationer.

Kommunikerer du via sundhedsdatanettet, er du pa et sik-
ret netvaerk. Det betyder, at der er indgéaet aftaler om, hvem
der ma kommunikere med hvem, sd man ikke risikerer, at
oplysningerne havner hos en forkert modtager. Men ogsa
pa sundhedsdatanettet er der mulighed for, at oplysninger
kan blive hacket af uvedkommende, og derfor anbefales
det, at du altid krypterer folsomme oplysninger, inden du
sender dem. Ogsa pa sundhedsdatanettet. Husk at stille
krav om dette til din I'T-leverandgr.

Hvis du vil vide mere, kan du med fordel leese Datatilsy-
nets "IT-sikkerhedstekst vedr. datatransmission af per-
sonoplysninger pa abne net”.

Nar du er i skyen

"Flere og flere brugere er begyndt at anvende Cloud-ba-
serede Igsninger, f.eks. Microsoft 365. Den slags Igsninger
skal overholde de samme krav til teknisk og organisato-
risk beskyttelse af fglsomme oplysninger, som hvis data
befinder sig i et specifikt datacenter, f.eks. pd serveren i
din klinik eller hos din it-leverandgr i Danmark. Hvis der
er tale om en leverandgr, som har datacentre uden for EU,
skal du vaere opmarksom p4, at der skal indgds en serlig
EU-standardaftale for, at oplysningerne ma lagres i Cloud-
Igsningen.

Anvender du produkter, som f.eks. Projectplace, Drop-
box, One-drive eller lignende, skal du vare opmarksom p3,
at disse Igsninger kraever szrlige tiltag for, at de ma benyt-
tes til at dele eller sende personoplysninger. Som standar-
der lever de nemlig ikke op til persondatalovens krav til da-
tabeskyttelse, fordi deres domicilland ligger uden for EU”.

Husk

*  Dukommer rigtigt langt med at bruge sund fornuft.
Undlad at dbne mails med vedhaftede dokumenter eller
links, som du har modtaget uopfordret

*  Benyt kun de kommunikationsformer, dit leegesystem
tilbyder til kommunikation med dine patienter og sund-
hedsvaesenets gvrige aktorer

»  Brugkun din PCiklinikken til arbejdsrelaterede opgaver

+ Besgg kun hjemmesider, som du kender som trovaerdige,
og undlad at surfe pd méa og fa

+ Adskil din private og din kliniks e-mailadresse, saledes
at du adskiller dit privatliv fra dit arbejdsliv.

» Seatklare retningslinjer for dine medarbejdere (du kan
eventuelt benytte “Din arbejdsplads - dit ansvar” i ap-
pendiks A pé side 15 i denne publikation)
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Fysisk sikkerhed

Informationssikkerhed er ikke kun et spgrgsmal om I'T.
Det handler ogsa om oplysninger pé papir, billeder, video
m.v. Derfor spiller den fysiske sikkerhed — indretningen af
din klinik — en vigtig rolle, s uvedkommende ikke kan f&
adgang til fortrolige oplysninger. Teenk derfor pa, hvordan
duindretter den del af klinikken, der er &ben for patienter
og pargrende. Var f.eks. opmaerksom pa, hvor du placerer
dine printere, skaerme og storskeerme og oversigtstavler,
og sorg for, at klinikken som sadan er sikret mod indbrud
og tyveri.

Ansvar og pligter

Du skal sikre, at der er én der har ansvaret for informati-
onssikkerheden og sikre, at alle er bekendt med hvem, der
har ansvaret.

Den ansvarlige skal sikre, at de retningslinjer, som den en-

kelte klinik har vedtaget, bliver efterlevet, og at god IT-skik

er forankret godt i klinikken. Det medfgrer blandt andet et

Igbende tjek af:

. Detudstyrogde redskaber, der bruges ved behand-
ling og opbevaring af informationer, og at de er sikret
tilstraekkeligt mod tyveri, harvaerk, brand, vandskade
eller lignende

+ Hvorvidt programmel (software-programmer) til beskyt-
telse mod malware/virus er opdateret
Hvorvidt der dagligt sker back up af dine data, og atdu
far en kvittering for, at det er gdet godt. En gang arligt
bgr du fd lest din backup ind, sa du sikrer dig, at back-
uppen ogsa kan bruges til noget
Dokumenterede ngdprocedurer, hvis teknikken svigter
og adgangene til klinikkens IT, EPM system, telefoni
mv. ikke er funktionsdygtige. Dette dokument bgr ogsa
indeholde kontaktoplysninger til alle relevante samar-
bejdsparter.

At ngdprocedurerne med mellemrum afprgves

Den fysiske sikkerhed er sarlig vigtig, da fysisk adgang til
din arbejdsplads og/eller server i mange tilfelde ggr det
nemt for en IT-kyndig at fa fati de data, der findes her.

Din server bgr altid vaere udstyret med en UPS, der
sikrer ngdstrgm og nedlukning af serveren i tilfelde af
strgmafbrydelse. Nar stremmen gar, lukkes din server ikke
korrekt ned, hvilket kan medfgre, at data beskadiges el-
ler gar tabt. En UPS ngdstrgm placeres mellem server og
strgmforsyning, ogi tilfelde af et strgmsvigt slar UPS’en
ngdstrgm til og overtager strgmforsyningen i et givent an-
tal minutter og nedlukker derefter serveren korrekt.

Mobile enheder

Alleisamfundet anvender i stigende omfang mobile en-
heder, smartphones, tablets eller baerbare PC’er i deres
arbejde. Det geelder ogsa aktererne i sundhedsveesenet.
De mobile enheder bliver mere og mere avancerede, og
langt de fleste har netadgang. Det betyder, at de er sarbare
over for virus, malware, hvis de ikke er sikret tilstraek-
keligt. Samtidig optraeder sma computere i snart sagt alt —
det kan veere ure, sko, kameraer, stikddser mv. Vi taler om
Internet of Things.

Telemedicinske lgsninger, hvor man anvender mobile
enheder til at opsamle informationer fra patienter eller
kommunikere med dem, bliver udbredt i stigende grad, og
brugen af forskellige apps og enheder gar det sveert at op-
retholde et forsvarligt sikkerhedsniveau.

Ijuridisk forstand skal apps, som anvendes med det formél
at behandle sundhedsdata i behandlingssituationer, be-
tragtes som medicinsk udstyr pa linje med “stand-alone-
software”. Apps skal med andre ord ogsa leve op til bl.a.
persondatalovens krav. Eftersom mange apps er udviklet
til privat brug, har udvikleren ikke ngdvendigvis haft
fokus pé sikkerhed i forhold til trusler fra internettet. Du
skal derfor altid kontrollere, om de apps, du bruger i tele-
medicinske lgsninger, lever op til sikkerhedskravene. Laes
eventuelt ogsa Leegemiddelstyrelsens "CE-maerknings-
ordning”.

Hvis det er patientens eget udstyr, der anvendes til at op-
samle helbredsoplysninger, f.eks. i forbindelse med tele-
medicin, har duisagens natur ikke direkte indflydelse pa
sikkerhedsniveauet i patientens mobile enhed. I de tilfalde
skal du sgrge for, at det program eller den app, som du
anvender til at behandle oplysningerne, er tilstreekkeligt
sikret.

Hvis de mobile enheder, du anvender, er tilknyttet et sa-
kaldt MDM-system (Mobile Device Management) kan
man f.eks. sikre sig, at der er adgangskontrol pa de mobile
enheder, at data opbevares krypteret, og at oplysninger pa
enheden kan slettes, hvis den bliver stjalet eller hacket.

Sadan kan du imgdega tyveri

Hvis nogen har fysisk adgang til din enhed, er din fortro-

lighed truet. S& det bedste rdd, der kan gives er, at undga
at lagre data pa barbare enheder. Desuden bgr barbare

PC’ere aldrig opbevares i bil eller andet sted, hvor de ikke
erlastinde eller overvaget.

Husk ogsa at

- sikredin tablet mod tyveri i samme omfang som din sta-
tionazre arbejdsstation

« duikke bgr efterlade din PC, mobiltelefon eller laptop i
bilen. Hav dem altid under opsyn eller last inde
der gelder samme regler om adgangskode pa dine
mobile enheder som pd din faste installation. Berbare
harddiske og laptops bgr vaere krypteret med Bitlocker*
eller tilsvarende
udfgre back up pa data fra dine mobile enheder. Data
pd barbare computere kraver lige sd megen sikker-
hedskopiering/backup, som din faste installation. Ma-
skeivirkeligheden endnu mere, da de er mere udsatte
end den faste installation
sikre dine mobile enheder mod virus fra f.eks. apps,
SMS/MMS og sociale medier. Berbare computere er lige
sa udsatte for virus og anden malware. Derfor skal de al-
tid have opdateret antivirus. Det skal serligt bemarkes,
aten barbar computer, derindeholder data, som kan
henfgres til patienter eller anden fortrolig information,
aldrig bgr benyttes som “familie-PC”
beskytte din tablet mod snifferprogrammer, der kan
opsnappe din kommunikation, nar du anvender Wi-Fi i
lufthavne, tog og lignende
betragte eksterne netvaerk som fremmede. Ethvert of-
fentligt netvaerk er en trussel mod sikkerheden. Var op-
marksom pa dette - og hvis du benytter opkoblinger til
din klinik, sa er det ikke nok med fjernstyringssoftware,
men det anbefales, at du far en VPN forbindelse sikret
med certifikat.

b Bitlocker er en krypteringsmekanisme, der blev introduceret til
Windows Vista, og som benyttes til at kryptere data palagringsmedier.

Afslutning

Som naevnt er de praktiserende leeger en vigtig del af det
sammenhangende danske sundhedssystem. Derfor er det
ogsa vigtigt, at der er en steerk bevidsthed om informati-
onssikkerheden i almen praksis. En sikker omgang med
og adgang til informationer er en forudsaetning for en hgj
kvalitet i din patientbehandling samt en sikker drift af din
klinik, og det harihgj grad betydning for almen praksis’
omdgmme i samfundet.

Habet er, at denne publikation har bidraget til at styrke og
kvalificere dit arbejde med informationssikkerhed. Pub-
likationen kan pa ingen méde daekke alle sundhedssekto-
rens aspekter og regler inden for informationssikkerhed,
men savner du svar pd et eller flere basale sporgsmal, eller
har du gode idéer til videreudvikling af publikationen, er
du meget velkommen til at maile til mib.plo@dadl.dk.
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Appendiks A.

Forslag til:
Din arbejdsplads - dit ansvar

Fysisk arbejdsplads og PC

Brugen af beerbare PC’er, tablets, mobil oglign. handteres
efter samme retningslinjer, som arbejdspladsens faste
installationer.

De afklinikken udleverede PC/tablet ma kun anvendes til
arbejdsmaessige formal

Din PC, usb og eksterne harddisk mé kun indeholde pro-
grammer, som klinikken har godkendt, samt arbejdsrela-
terede filer. Veer seerlig opmeerksom pa download af filer
(kun arbejdsrelateret) fra internetsider, som du ikke har
tillid til. Din PC ma aldrig tilsluttes eksterne enheder, som
duikke kender eller har tillid til.

Arbejdetiklinikken indebaerer adgang til personfelsomme

data. Medarbejderen skal derfor veere saerlig opmeerksom

pa, at:

« PC’ener opdateret med seneste version af antivirus

+ debenyttede programmer er opdateret

« undlade at notere password pa papir og lignende

+ undgé at kollegaer ser med, nar du taster dine pass-
words

 personlige passwords ikke mé udlanes/oplyses til andre

+ logge af pa din PC eller din mobile enhed, nar du forla-
der den

+ duikke mé udveksle personfslsomme data (ukrypteret)
via e-mail, messenger, chat m.m.

Ved arbejdstids opher skal PC’en slukkes og mobile en-
heder logges af. Alle arbejdspapirer skal placeres pa en
struktureret made i bakker, mapper, skuffer m.m., saledes
at papir ikke ligger fremme, og bordet er ryddet, nar man
gar hjem.

I forbindelse med handtering af fortrolige dokumenter og
lign. er det vigtigt at huske at laegge materialet til makule-
ring. Alle udskrifter, breve mv., der indeholder personfol-
somme data, skal makuleres.

Baerbare enheder
Beerbare enheder omfatter laptop, tablet, kindle, mobilte-
lefon, projekter, ekstern harddisk, USB mv.

Ved brug af baerbare enheder, dokumenter samt dialog i
mobiltelefon uden for klinikken og i offentligt rum gene-
relt, skal der altid udvises hgj diskretion. Veer altid meget
opmaerksom pa, at uvedkommende kan kigge over skulde-

ren og aflure passwords og dermed fa adgang til indhold i
mailkorrespondance, personfglsomme data etc.

Tundervisningssituationer skal der altid foretages log-in
inden skaermbillede vises synligt pa projektor og stor-
skeerm.

Det er altid medarbejderens pligt, at dokumenter og enhe-
der opbevares forsvarligt bade under transport samt un-
der/efter brug. Opbevar altid dokumenter/enheder ikke-
synligtiaflast rum/hus, nar de ikke benyttes.

Hvis du er nedt til at opbevare dokumenter eller enheder i
koretgj, ma de ikke vaere synligt tilgeengelig, nar koretgjet
forlades.

USB, ekstern harddiske og andre lageringsmedier
Eksterne lageringsmedier skal altid veere krypteret, sa-
fremt de forlader arbejdspladsen.
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